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SZKOLENIA KOMPETENCJI CYFROWYCH

DLA PRACOWNIKOW GMINNYCH SAMORZADOWYCH INSTYTUCJI KULTURY

SCENARIUSZ NR 1: ,,DZIENNIKARSTWO ONLINE - PRZYGOTOWANIE UCZESTNIKOW ZAJEC DO
PROFESJONALNEJ REALIZACJI ZADAN TWORCOW ZASOBOW INFORMACYJNYCH
PUBLIKOWANYCH W INTERNECIE”

Program powstat na potrzeby projektu realizowanego w ramach
Dziatania 3.2 Innowacyjne rozwiqgzania na rzecz aktywizacji cyfrowej Program Operacyjny
Polska Cyfrowa 2014-2020
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WPROWADZENIE

Dynamiczny rozwdj technologii komputerowej oraz ciggle wzrastajgce znaczenie
Internetu w zyciu codziennym spowodowaty konieczno$¢ systematycznego rozwoju
kompetencji cyfrowych niemal wszystkich oséb. Rozwdj kompetencji cyfrowych musi
nastepowac zarédwno w zakresie korzystania z technologii cyfrowych, jaki i postugiwania sie
nimi we wszystkich sferach zycia zawodowego i prywatnego.

Nabycie tych umiejetnosci pozwala na:

e lepszqisprawniejszg komunikacje miedzy spoteczenstwem,

e korzystanie z e-ustug administracji publicznej (zatatwianie on-line spraw
urzedowych - o dogodnej dla siebie porze, bez koniecznosci wychodzenia i
odwiedzania urzedoéw),

e umiejetne publikowanie i zamieszczanie informacji na réznych portalach
spotecznosciowych, stronach internetowych, blogach i innych multimediach,
e nowe style promociji i prezentaciji,
e nowe style spedzania czasu wolnego lub jego organizacji,
e korzystanie ze wsparcia zamieszczonego w zasobach Internetu.
W dzisiejszych czasach Internet przeobrazit sie w autonomiczne medium. W parze z
tym procesem wyksztatcato sie pojecie dziennikarza internetowego 1. Wedtug Leszka

Olszanskiego, obecnie coraz trudniej deprecjonowac te gatgz dziennikarstwa, szczegdlnie

1 Dziennikarstwo internetowe - przygotowywanie przekazu dotyczqgcego wydarzeri i faktéw, zgodnego ze specyfikg
Internetu, i jego rozpowszechnianie za posrednictwem Internetu (a zwtaszcza portali, wortali, blogow, newsletterow,
kanatéw RSS itp.) do szerokiego grona odbiorcéw. [Marek Jelesnianski, Definicja dziennikarstwa internetowego -
eredaktor.pl}

str. 2



http://eredaktor.pl/teoria/definicja-dziennikarstwa-internetowego-final/

Fundusze . Unia Europejska e
Eu ropejskie sg(lesckzgospollta Europejski Fundusz L
Polska Cyfrowa - Rozwoju Regionalnego ax

od momentu, gdy za publikacje online zaczeto przyznawac¢ nagrody Pulitzera2. Przekaz
infernetowy, ktéry mozna by uznac¢ za dziennikarski, powinien:

e mieC charakter informacyjny,

e byc¢ gatunkowo zblizony do komunikatéw medialnych,

e byc przygotowany z zamiarem publikacji przede wszystkim w Internecie,

e oraz przez okreslony czas by¢ dostepny w Internecie.

Samorzgdowe instytucje kultury w dobie cyfryzacji stanety przed bardzo trudnym
zadaniem, a mianowiecie stworzenie oferty kulturalno-edukacyjnej zgodnej z
oczekiwaniami wspodtczesnego odbiorcy wychowanego w Swiecie informacyjnym.

Obecnie ponad 500 ustug mozna zatatwi¢ drogg elekironiczng, dlatego
kompetencje cyfrowes staty sie celem samym w sobie i konieczne dla kazdego obywatela
w dobie postepu komunikacyjno-informacyjnego. Poza tym stosowanie nowych
technologii ksztattuje podstawowe kompetencje kluczowe oraz pozytywne postawy
spoteczne wsrdd uzytkownikdw ze wzgledu na obowigzujgcg netykiete oraz rozbudza

swiadomos¢ na temat praw autorskich, cyberprzemocy, zjawisk fake news oraz hate.

1. KATALOG KOMPETENCJI CYFROWYCH.

Proponowany program ma na celu sprosta¢ oczekiwaniom wspdtczesnego
spoteczenstwa i przygotowac pracownikdw samorzgdowych instytucji kultury do stworzenia
oferty zgodnej oraz podejmowania dziatan przygotowujgcych dzieci, mtodziez i dorostych
do zycia w sieci technologii cyfrowej i informacyjnej. Aby méc korzystac z dobrodziejstw

cyfryzacji nalezy sie do tego przygotowac i opanowac wiele kompetencji z ,Katalogu

2 Cyberdziennikarstwo [w:] Loza. Listopad 2006. Numer 13 (2) 2006.

3Kompetencje informatyczne (cyfrowe), to jeden z najwazniejszych obszaréw 8 kompetencji kluczowych w procesie
uczenia sie przez cate zycie, ktére sq niezbedne do petnego uczestnictwa w Zyciu coraz bardziej scyfryzowanego
spofeczenstwa. W tym ujeciu kompetencje cyfrowe mozna zdefiniowac¢ jako swobodne i krytyczne korzystanie z
technologii informacyjno-komunikacyjnych, aby osiggac cele zwigzane pracq, zatrudnieniem, naukg, wypoczynkiem i
uczestnictwem w Zyciu spotecznym. Kompetencje cyfrowe nalezq do umiejetnosci przekrojowych, czyli wystepujq i sq
wrecz niezbedne w nabywaniu kompetencji w pozostatych obszarach (np. umiejetnosciach nauki jezykow, umiejetnosci
uczenia sie czy Swiadomosci kulturowej). http://vccsystem.eu/system-certyfikacji/kompetencje-cyfrowe/
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cyfrowych ustug polskiej administracji”, ktére opracowato Ministerstwo Cyfryzacji. Katalog

dostepny jest na stronie www.gov.pl, ktéry zawiera m.in. zestawienie wszystkich ustug

elektronicznych, z jakich Polacy mogq obecnie korzystac na najpopularniejszych portalach

rzgdowych - https:.//mc.gov.pl/aktualnosci/katalog-cyfrowych-uslug-polskiej-administracii-

aktualizacja.Tematyka programu szkolenia w zakresie zdobywania kompetencji cyfrowych

w ramach projektu oparty jest na kompetencjach zamieszczonych we wczesnigj

wspomnianym katalogu.

Ponizsza tabela prezentuje zestaw kompetencji cyfrowych w 5 kategoriach, ktére

uwzgledniaqjq tresci proponowanego programu.

Tabela nr 1. Zestaw kompetencji cyfrowych w 5 kategoriach

Kategoria

Rodzaj kompetenciji

UMIEJETNOSCI
INFORMACYJNE

—_

W N

Przeglgdanie, szukanie i filtrowanie informacii
Ocena informacji

Przechowywanie i wyszukiwanie informacji

UMIEJETNOSCI
KOMUNIKACYJNE

AR T

Komunikacja z wykorzystaniem narzedzi cyfrowych i aplikacji
Dzielenie sie informacjami i zasobami

Aktywnos¢ obywatelska online

Wspotpraca z wykorzystaniem narzedzi cyfrowych
Netykieta

Zarzgdzanie tozsamosciq cyfrowq

TWORZENIE TRESCI

A 0N

. Tworzenie fresci

Integracja i przetwarzanie tresci.
Przestrzeganie prawa autorskiego i licenciji

Programowanie

BEZPIECZENSTWO

Mo

Narzedzia stuzgce ochronie
Ochrona danych osobowych
Ochrona zdrowia fizycznego | psychicznego przed

zagrozeniami wynikajgcymi z korzystania z technologii

informacyjno-komunikacyjnych
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4. Ochrona srodowiska

1. Rozwigzywanie problemdw technicznych

2. Rozpoznawanie poftrzeb | narzedzi niezbednych do
ROZWIAZYWANIOE

; rozwigzywania problemow
PROBLEMOW

Innowacyjnosc¢ i tworcze wykorzystywanie technologii

4. Rozpoznawanie brakdw w zakresie kompetencii cyfrowych

Powodzenie realizacji zadan w zakresie korzystania z nowoczesnych technologii oraz
zasobow sieci zaleze¢ bedzie od gotowosci i przygotowania pracownikdw gminnych
samorzgdowych instytucji kultury. Proponowany program szkolenia kompetenciji cyfrowych
adresowany jest do wszystkich pracownikéw GOK-6w, chcgcych swobodnie poruszac sie
po zasobach Internetu oraz poszukujgcych nowych metod i form na organizacje
warsztatéw z wykorzystaniem stron internetowych i blogéw oraz wiele innych. Poza tym ma
stanowi¢ wsparcie dla rozwoju w zakresie kompetenciji cyfrowych i ich wykorzystywania w
zyciu codziennym. Program realizowany bedzie w nastepujgcym zakresie:

1. Prowadzenie rozmoéw przez Internet (np. wideorozmowy, rozmowy grupowe).

Korzystanie z ustug GOOGLE

Prowadzenie konta na kanale YouTube.

Prowadzenie transmisji internetowych w serwisach spotecznosciowych

o > DN

Rodzagije licencii (licencje otwarte, komercyjne) na ktérych mogg by¢ udostepnione

fresci i oprogramowanie.

Bezpieczenstwo i prawa autorskie

Tworzenie wtasnego BLOGA

Tworzenie wtasnej strony internetowe;j

0 L N o

Ochrona komputera i innych urzgdzen przed ztosliwym oprogramowaniem.

2. ZALOZENIA PROGRAMU:

1. Rodzaj zajeé - zajecia warsztatowe
2. Grupa docelowa:

e | ETAP szkolenia - pracownicy gminnych samorzgdowych osrodkow kultury
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e Il ETAP szkolenia - dzieci i mtodziez uczestniczgce w warsztatach z

dziennikarstwa online

3. Liczebnosé grupy -max. 12 osdb.

4. Lliczba godzin - 30 godzin zaje¢ grupowych (zorganizowanie 15 spotkan w cyklu 2 -
godzinnym).

5. Wsparcie - w celu lepszej i sprawniejszej komunikacji oraz merytorycznego i
metodycznego wsparcia realizacja projekiu bedzie dodatkowo wzmocniona o
wyszukane propozycje materiatdw, tutoriali i filmikdw  instruktazowych
zamieszczonych w zasobach Internetu. Poza tym pierwszy etap projektu bedzie
obejmowac dziatania majgce na celu podniesienie kompetencii pracownikéw GOK
w takim stopniu, aby mogli oni docelowo samodzielnie lub w asyscie trenera
przeprowadzi¢ szkolenia dla dzieci i mtodziezy. Po zakonczeniu szkolenia, kazdy
pracownik GOK, ktéry zrealizuje peten kurs nauczania, ofrzyma wsparcie co najmniej
w postaci mentoringu (doradztwa) zorientowanego na odkrywanie i rozwijanie jego
potencjatu, a takze bezptatng aktualizacje materiatéw dydaktycznych.

Wydzielone krétkie partie materiatu zapewniajg indywidualizacje pracy z

beneficjentami  oraz mozliwos¢ modyfikacji zadan w zakresie kolejnosci
realizowanych tresci. Natomiast réznorodno$¢ cwiczen pozwoli unikngc stanu
zZniechecenia.

Bezposredni kontakt z mentorem-szkoleniowcem stworzy warunki na nabycie
doswiadczenia pod okiem fachowca w zakresie podstawowych kompetenc|i TIK, do
ktorych m.in. nalezq: wykorzystanie komputera lub tabletu, aplikacji lub programdow
oraz biegto$¢ poruszania sie w sieci.

Dobre zrozumienie tematyki szkoleh oraz systemu dziatania w sieci spetni
zatozone cele i zaowocuje Swiadomym i celowym wykorzystaniem kompetenciji
cyfrowych w zakresie podstawowych kompetencji kluczowych (m.in.: korzystanie z
darmowych aplikacji GOOGLE, korzystania z portali spotecznosciowych jako
funkcjonowanie w grupie, czy prowadzenia strony internetowej oraz korzystania z

portali edukacyjnych w ramach samorealizaciji i rozwoju potencjatu osobistego).

6. Srodowisko:
e sala komputerowa lub sala multimedialna wyposazona przynajmniej w ekran

i projektor — 1 komputer albo tablet dla kazdego uczestnika szkolenia
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e materiaty dydaktyczne - dla kazdego uczestnika

e dostep do Internetu, dowolna przeglgdarka internetowa,

3. CEL OGOLNY:

Rozwdj kompetencji cyfrowych, w tym zwiekszenie stopnia oraz poprawa umiejetnosci

korzystania z Internetu w tym e-ustug publicznych,

3.1.

CEL DLUGOOKRESOWY:

stworzenie trwatej struktury dostepu do wiedzy w zakresie prowadzenia i
animowania aktywnosci cyfrowej oraz podwyzszania kompetencji cyfrowych na
poziomie gminnych instytuciji kultury;

wzrost aktywnosci cyfrowej spotecznosci lokalnej, ktéra bedzie mogta liczniej i
czesciej uczestniczy¢ w oferowanych zajeciach i wydarzeniach organizowanych

przez gminne samorzgdowe jednostki kultury.

3.2. CELKROTKOOKRESOWY:

1.

zwiekszenie kompetencii cyfrowych pracownikdw gminnych samorzgdowych
instytuciji kultury
rozwijanie kompetencji cyfrowych dzieci i mtodziezy w wieku 10 - 18 lat poprzez

organizacje zaje¢ szkoleniowych w w/w instytucjach

3.3. CELE SZICZEGOLOWE:

1.

rozwdj kompetencii cyfrowych umozliwiajgcych stworzenie popytu na Internet oraz
technologie informacyjno-komunikacyjne wsrdéd obywateli Polski,

stworzenie trwatych mechanizméw podnoszenia kompetencji cyfrowych na
poziomie lokalnym w gminach
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4. METODOLOGIA:

Szkolenie opiera sie na metodologii uczenia dorostych. Uczenie przez doswiadczenie i
eksperymentowanie oznacza, ze szkolenie ma charakter gtdwnie warsztatowy. Wyktad i
pokaz sg w niewielkim stopniu wykorzystywane jedynie jako wsparcie i majg na celu
ukierunkowanie uczestnika szkolenia na samodzielne eksperymentowanie i poszukiwanie
rozwigzan.
Metody pracy:

1. Obserwacja (pokaz)
Dyskusja (wymiana pogladdw i pomystéw)
Metoda ,Praktycznego dziatania”
Metoda kierowania korzystaniem z materiatow zrédtowych i narzedzi TIK
Metoda projektéw (zadan)

Metoda podajgca (instrukcje do zadan)

N oA LD

Metody aktywizujgce
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5. FORMY PRACY:

1. Zajecia warsztatowe
2. Indywidualna

3. Grupowa (zespotowaq)

6. ZAKRES TRESCI NAUCZANIA:

6.1.1. Charakterystyka

Proponowany program szkolenia przeznaczony jest dla wszystkich oséb, ktdre
zainteresowane sq dziatalnoscig dziennikarskg w sieci, rowniez w ramach réznych portali
spotecznosciowych. Prezentowany materiat szkoleniowy poswiecony jest przygotowaniu
odpowiedzialnego i przewidujgcego konsekwencje swoich dziatan uzytkownika Internetu.
Zatozenia programowe majq stanowi¢ wsparcie w rozwijaniu zainteresowan, takze
dziennikarskich i kompetencji jezykowych. Dzieki tym materiatom kazdy uczestnik szkolenia
pozna filozofie i sposdb funkcjonowania sieci spotecznosciowych oraz wykorzystania ich w
dziatalnosci na rzecz swojej spotecznosci lokalnej lub prywatnie. Zrozumie jak ochroni¢
swojg prywatnos$¢ w sieci, czym sq prawa autorskie, wtasnos¢ intelektualna, a takze pozna
jakie konsekwencje kradziez tresci. Nabedzie umiejetnosci pozwalajgce na bezpieczne
poruszanie sie w Swiecie wirtualnym, w tym m.in jak nawigzywac i kontynuowac swoje
znajomosci, ksztattowac swoj wizerunek lub najblizszego srodowiska, wykorzystywac i dzieli¢
sie swq tworczosciq.

W dalszej czesci dot. tworzenia blogdw i réznego rodzaju stron internetowych,
proponowane materiaty adresowane sq oséb majgcych zamiar prowadzi¢ wtasng strone
infernetowq lub blog. Prezentowany modut szkoleniowy poswiecony jest przygotowaniu
kreatywnego bloggera, ktéry dzieki swoim dzietom bedzie mégt dziatac na swojqg rzecz jak
i najblizszego Srodowiska. Dzieki tym materiatom kazdy uzytkownik pozna wartosciowe i
pochodzqgce z legalnych zrédet tresci, dzieki ktérym bedzie modgt atrakcyjnie tworzy¢ swojg
strone Ilub bloga, nabedzie podstawowe umiejetnosci pozwalajgce mu  stworzyc,
zarzgdzaé, opracowywac i dodawac do nich tre$ci (stowne, graficzne, muzyczne,
flmowe),. Zrozumie jak zapewni¢ bezpieczenstwo sobie w sieci i swoim dzietom. Poza tym
pozna gdzie szuka¢ darmowego wsparcia w Internecie oraz na czym polega praca

dziennikarza internetowego.
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Waznym aspektem szkolenia bedzie poznanie praktycznych podstaw prawa
autorskiego, niezbednego do korzystania z zasobdw sieci i zdobycie umiejetnosci
wyszukiwania legalnych zrodet fj.: film, muzyka, ksigzkiiinne. Uczestnicy szkolenia zapoznajq

sie z zasadami dziatania grup dyskusyjnych, poznajqg tajniki pracy dziennikarza.

SRODOWISKO PRACY: laptop dla kazdego uczestnika (zestaw komputerowy) Iub tablet z
dostepem do Internetu oraz zainstalowang przeglgdarkg internetowq, ekran, projektor

multimedialny, gtosniki, kamerki internetowe w przypadku stanowisk stacjonarnych.

MATERIALY POMOCNICZE W RAMACH WSPARCIA: instrukcje stowne, elementy wyktadu lub

teorii, filmy instruktazowe (tutorial).

6.1.2. ZAKRES TRESCI PROGRAMOWYCH ORAZ UWAGI O REALIZACJI

Informacje wstepne: Zajecia prowadzone gtdwnie na zasadzie zajec praktycznych na

urzqgdzeniach cyfrowych poparte wyktadem i instruktazem stownym Trenera. Podstawq
rownomiernej pracy wszystkich uczestnikdw szkolenia jest prowadzenie warsztatow z

wykorzystaniem pokazu/projekcji wykonywanych ¢wiczen i zadan.

1. Korzystanie z ustug GOOGLE

CELE | KOMPETENCJE CYFROWE

¢ Nabycie wiedzy na temat sposobdw i metod wyszukiwania informacii w sieci.

e Ksztattowanie umiejetnosci pozyskiwania informacji w sieci.

e Nabycie umiejetnosci obstugi komputera i korzystania z przeglgdarki
internetowej w trybie zaawansowanym.

e Ksztattowanie sprawnosci w przeglgdaniu najpopularniejszych stron i serwisow
zwigzanych z dziennikarstwem oraz promocjq..

¢ Nabycie umiejetnosci korzystania z narzedzi portali edukacyjnych.

e Poznanie ustug serwisu spotecznosciowego GOOGLE

10




Fundusze Rzeczpospolita Unia Eurppejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Dziatanie konta Google. Konto Google zapewnia nam dostep do wiekszosci naszych ustug
(np. Google Ads, Gmaila i YouTube) za pomocq tej samej nazwy uzytkownika i hasta. Jesli

korzystasz juz z jakiejs ustugi Google, np. Gmaila, oznacza to, ze masz konto Google.

UWAGA I Gdy zaktadamy konto Google, zostaniemy poproszeni o podanie
@ pewnych danych osobowych. Podajgc doktadne informacje, pomagasz chronic

swoje konto i dopasowywac ustugi GOOGLE.

Konto Google daje nam dostep do wielu ustug Google. Dzieki niemu mozesz np.:
e wysytac i odbierac¢ e-maile poprzez Gmaila,
e znajdowac nowe, ciekawe filmy na YouTube,

e pobierac¢ aplikacje z Google Play.

UWAGA !l Konto Google (osobiste) zapewnia dostep do produktdw i ustug Google,

fakich jak Gmail, Dysk Google, Kalendarz i Zdjecia. Mozna utworzy¢ konto bez
Gmaila przy uzyciu dowolnego adresu e-mail, na przyktad adresu frmowego lub adresu w
innej ustudze poczty internetowe, takiej jak Yahoo!®lub  MicrosofffOutlook®.
Zarejestrowanie sie w Gmailu powoduje automatyczne utworzenie konta Google z
adresem w domenie @gmail.com.
Mo1zliwosci i zalety poczty Google Gmail

Elektroniczng skrzynke pocztowq posiada dzi§ niemal kazdy. Z pewnosciq jednak nie
wszyscy sg W petni zadowoleni z jej funkcjonalnosci, designu czy przejrzystosci interfejsu.
Ciekawq propozycjq jest poczta Gmail, nalezgca do Google. Do najwazniejszych zalet
Gmail nalezg m.in.: brak ucigzliwych reklam, prosta obstuga, szyfrowanie potgczenia,
skuteczny filtr antyspamowy, wbudowany komunikator z wideo-rozmowami Google Talk
oraz cate mnostwo mozliwosci personalizaciji wyglgdu naszej skrzynki.

Gmail na chwile obecng oddaje do naszej dyspozycji ponad 15 GB przestrzeni
dyskowej, do przechowywania naszych wiadomosci. Dzieki tak duzej pojemnosci skrzynki
mozemy po prostu archiwizowac, bez koniecznosci usuwania wiadomosci. Gdyby

pojemnos¢ 15 GB okazata sie dla nas zbyt mata, istnieje mozliwos¢ ptatnego powiekszenia
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swojego konta, nawet do 1000GB. Dodatkowo strona internetowa z aplikacjg Gmail bardzo
szybko sie taduje umozliwiajgc nam natychmiastowy dostep do maila.

Gmail etykiety wiadomosci. Bardzo praktycznym rozwigzaniem w  kwestii
segregowania naszych wiadomosci jest wprowadzony przez Google system etykiet.
Zaktada on, ze kazdy z naszych listbw moze zosta¢ oznaczony specjaing etykietg o
dowolnej nazwie, jak np. Zaproszenia, Redakcja czy Osobiste. Kazdej wiadomosci mozemy
nadac nieskonczenie wiele etykiet, dzieki czemu wiadomosc¢ te odnajdziemy pdzniej pod
tymi wtasnie kategoriami z lewej strony interfejsu.

Filtry wiadomosci. Zachowanie porzgdku w skrzynce pocztowej to nietatwe zadanie.
Gmail oferuje swoim uzytkownikom praktyczne filtry, pozwalajgce na porzgdkowanie
wiadomosci w sposdb automatyczny. W praktyce oznacza to, ze mozemy automatycznie
przypisywac wiadomosciom od konkretnych osdb wybrane przez nas etykiety. Jest to
szczegodlnie przydatne jesli wyjgtkowo czesto mailujemy z konkretng osobg, lub regularnie
otrzymujemy wiadomosci z jednego adresu mailowego.

Fillr antyspamowy. Google prowadzi zdecydowang polityke antyspamowaq. Jesli
jednak zdarzy nam sie odebrac¢ niepozgdang wiadomose, wystarczy skorzystac z opdji
»Zgtos spam”. Maile z tego adresu juz do nas nie trafig.

Inne konta pocztowe, potgcz wszystkie skrzynki z gmail. Google umozliwia nam
podpiecie do Gmaila dodatkowych, zewnetrznych kont pocztowych. Dzieki temu nasze
wiadomosci z adresu stuzbowego i prywatnego mogqg by¢ pobierane i wysytane z jednego
miejsca. Wystarczy podac swdj adres e-mail, hasto iserwer POP. Gmail pozwala nam
rowniez na stworzenie wielu réznych sygnatur — innej dla kazdego wykorzystywanego
adresu.

Bezpieczenstwo. Bardzo duzq zaletg poczty Gmail jest réwniez szyfrowanie
potgczenia. Opcja , Always use https” sprawia, ze korzystajgc z naszej poczty juz zawsze
bedziemy uzywac bezpiecznego, zaszyfrowanego protokotu.

Bardzo dobre wsparcie dla urzgdzen mobilnych.

Z poczty Gmail mozemy korzystac wykorzystujgc inne urzgdzenia mobilne. Bez problemu
sprawdzimy skrzynke odbiorczq, skorzystamy z kalendarza i innych funkcji w telefonie
komoérkowym lub tablecie z Androidem. Dostepny tam widzet Gmail pozwoli nam
przeglgdac odebrane wiadomoscii pisac nowe e-maile bezposrednio na gtéwnym ekranie

urzgdzenia.
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Dostepnosé w trybie offline. Mozemy odczytywaé archiwalne wiadomosci bez
dostepu do Internetu. W tym celu konieczne jest wczesniejsze pobranie wiadomosci wraz

z zatgcznikami na dysk.

UWAGA Il Wszystkie mozliwosci, jakie oferuje swoim uzytkownikom GOOGLE GMAIL
= sq catkowicie bezptatne. Jedynq wadqg poczty moze byc stosunkowo niewielki
rozmiar zatqcznikdw, wynoszgcy maksymalnie 25 MB. Wieksze zatqczniki mozemy

udostepniac za pomocq takze darmowej ustugi Google Drive.

Ustugi konta Google: Gmail, Google Analytics, Google Webmaster Tools, Google Talk,
Picasa , Web Albums, Czytnik Google, Google Apps, Dysk Google, Kalendarz Google,
Blogger, Google Sites, Notatnik Google, Google Checkout, Orkut, Google Video, YouTube,
Google AdWords, Google AdSense, Google+, Google in Your Language

Podstawowe ustugi GOOGLE*
1. Ttumacz Google - Bezptatna ustuga Google szybko przettumaczy stowa, wyrazenia i
strony internetowe z polskiego na ponad 100 innych jezykdw i odwrotnie.

2. Google Play - internetowy sklep Google z aplikacjami, grami, muzykqg, ksigzkami,
magazynami, fimami i programami TV. Tresci ze sklepu sq przeznaczone do
korzystania za pomocqg urzgdzen dziatajgcych pod kontrolg systemu operacyjnego
Android, ale z niektérych mozna takze korzystac na laptopie czy komputerze
stacjonarnym.

3. Wiadomosci Google, ang. Google News - internetowy agregator wiadomosci z
serwisdw informacyjnych.

4, Mapy Google, Google Maps - serwis internetowy umozliwiajgcy
wyszukiwanie obiektéw, oglgdanie map, zdje¢ lotniczych powierzchni Ziemi, 360°
panoramiczne widoki z poziomu ulic (Street view), natezenie ruchu ulicznego w czasie
rzeczywistym oraz planowanie tras podrézy samochodem, transportem publicznym,

rowerem, pieszo, samolotem, czy promem. Zostat stworzony w 2005 roku przez Google.

4 pl.wikipedia.org
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Jest darmowy dla niekomercyjnych uzytkownikéw. W 2018 uruchomiono opcje Mapy
Google "Dla Ciebie'™.

Ksigzki Google, ang. Google Books - wyszukiwarka ksigzek wykorzystujgca
technologie OCR. Wyszukiwanie obejmuje ksigzki znajdujgce sie w najwiekszych

ksiegarniach i bibliotekach na $wiecie.

. Google Duo - komunikator internetowy wyprodukowany przez amerykanskie

przedsiebiorstwo Google. Do korzystania z komunikatora wymagany jest numer
telefonu. Komunikator stuzy do przeprowadzania wideorozmdw. Funkcja Puk, puk

umozliwia wyswietlanie obrazu z kamery rozmdwcy przed odebraniem potgczenia.

. Google Keep - Ustuga umozliwia tworzenie notatek tekstowych, dzwiekowych i ze

zdjeciem. Uzytkownik Google Keep moze utworzyC notatke z przypomnieniem
opartym na lokalizacji oraz ustawic¢ przypomnienie czasowe.

Google Classroom fo bezptatna ustuga dla szkét, organizacji non-profit oraz
uzytkownikéw korzystajgcych z osobistego konta Google. Utatwia ona uczniom i
osobom prowadzgcym zajecia komunikacje w szkole i poza nig. Classroom oszczedza
czas i papier, a takze pomaga w tworzeniu zajec, rozsytaniu zadan, komunikowaniu

sie i organizowaniu pracy.

Praca w chmurze na Dysku Google

Dysk Google umozliwia tworzenie dokumentdw tekstowych, arkuszy kalkulacyjnych,

prezentacji, obrazdw iinnych z kazdego komputera, ktéry ma dostep do Internetu. Pozwala

takze na prace wielu oséb na tym samym dokumencie — réwniez w tym samym czasie.

W zaleznosci od naszych potrzeb, mozemy:

utworzy¢ nowy folder, w ktérym bedziemy przechowywac dokumenty;

przestac na swdj Dysk Google plik, do ktérego bedziemy mieli dostep z kazdego
komputera przytgczonego do Sieci,

utworzy¢ nowy dokument tekstowy;

utworzy¢ arkusz kalkulacyjny,

utworzy¢ prezentacje multimedialng,

5 Mapy Google "Dla Ciebie" - uruchom juz dzi$ i nie czekaj na Google! - Android.com.pl, Android.com.pl - Najwieksze

Polskie Centrum Google Android, 14 lipca 2018 [dostep 2019-02-19] (pol.).
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wybrac¢ inng aplikacje z listy

* TUTORIALE, SAMOUCIKI, FILMY INSTRUKTAZOWE,

https://www.youtube.com/watch2v=g4UXANoxXeU&feature=youtu.be Jak zatozyl

konto Google + Gmail.

hitps://www.youtube.com/watch2v=0dFCeMS5SIw CppTesty - Konto Gmail cz. 1 -

podstawy pracy w chmurze

https://www.youtube.com/watchev=uulba8soP8o Google Drive - praca w chmurze

https://www.youtube.com/watch2v=8-UYreKI?Ao Jak korzystac z "chmury" 2
(GOOGLE DYSK) - poradnik, krok po kroku

%

iR
A<__PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

Wyszukiwanie informacji na temat pracy dziennikarza.

Wprowadzenie pojecia: dziennikarstwo online, dziennikarz internetowy, portale

internetowe, strona www,

CWICZENIE - Opracowanie listy wybranych kompetencji dziennikarza — czas 10 min

1. Podziel uczestnikdw na grupy 3-osobowe.
2. Rozdaj kartony, mazaki.
3. Popros aby opracowali dowolng technikq liste wybranych kompetencji oséb ktére
wykonujq zawdd dziennikarza
4. Popros liderow kazdej grupie, aby zaprezentowali wyniki pracy zespotu.
Gdzie szukac
1. Serwisy branzowe
2. Fora dziennikarskie

https://www.goldenline.pl/grupy/Media i _dziennikarstwo/dziennika

rstwo/rady-dla-poczatkujacych-dziennikarzy,132208/.

3. Dziennikarski savoir vivre https://www.goldenline.pl/grupy/Media i dziennikarstwo/

dziennikarstwo/dziennikarski-savoir-vivre, 785166/

4. Blogiiserwisy dla profesjonalistéw w branzy dziennikarstwa

CWICZENIE- Zaktadanie konta GOOGLE
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g Obejrzyj filmy instruktazowe nt. zaktadania konta GOOGLE

e https://www.youtube.com/watch?2v=rlcOXBr 1Js Jak zatozy¢ konto na gmail,

jak zatozy¢ konto Google

e hitps://www.youtube.com/watchev=Jr2HugXJ0Q Jak utworzy¢ konto Google

e https://www.youtube.com/watch2v=hkzpRto3NxA Jak zatozy¢ konto Google

Zatdéz konto osobiste zgodnie z instrukcjg z filmu oraz zapoznaj sie z dostepnymi
ustugami.
CWICZENIE - Google Drive
Wyszukaj 3 dowolne serwisy branzowe. Wybierz dowolny artykut i skopiuj jego
adres URL do Worda. Zapisz plik na swoim dysku GOOGLE DRIVE lub zapisz na
dysku i wyslij na swojq poczte elektroniczng.
CWICIZENIE- projektowanie artykutu - zaplanowanie zadan, podziat rél — czas 30 min
« Podziel uczestnikdw na grupy 3-osobowe.
» Rozdaqj kartony, mazaki.
« Popros aby zaplanowali swdj projekt pracy zespotu redaktorskiego z podziatem
na zadania
« Popros liderow kazdej grupie, aby zaprezentowali wyniki pracy zespotu.
CWICZENIE- udostepnianie dokumentéw
e Udostepnij liste cech dziennikarza innym uczestnikom szkolenia wykorzystujgc
funkcje UDQOSTEPNIJ. Nadagj im wszystkie uprawnienia (mozliwe opcje to:
edytowanie, komentowanie czy tylko wyswietlanie)
«  Wspdlnie dopiszcie jeszcze w dokumencie Dziennikarski savoir vivre
DYSKUSJA | POKALZ: inne aplikacje/ustugi konta GOOGLE
» Przeglqd aplikacji GOOGLE
CWICZENIE- Praca z kalendarzem GOOGLE
e Utwodrz nowy kalendarz pod dowolng nazwq, np. NASZA GAZETA
e Udostepnij kalendarz swojemu sqsiadowi
e Wspdinie z sqsiadem zaplanuj w kalendarzu zadania dla zespotu redaktorskiego.

(uzupetnijcie oba kalendarze — Twdj i sqsiada)
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2. Prowadzenie rozmow przez Internet (np. wideorozmowy, rozmowy grupowe).

CELE | KOMPETENCJE CYFROWE

¢ Opanowanie umiejetnosci w zakresie korzystania z komunikatoréw, prowadzenia
wideokonferenciji, rozmdw na czacie zarbwno na komputerze jak i z uzyciem
urzgdzenia mobilnego.

¢ Nabycie umiejetnosci nawigzania rozmowy online z innymi uzytkownikami.

e Nabycie umiejetnosci i wiedzy na temat darmowych komunikatorow WhatsApp
na Androidzie.

e Umiejetno$¢ nawigzywania wideo rozmowy oraz czatu.

¢ Nabycie umiejetnosci korzystania z foréw wymiany informacji oraz poznanie
zasad korzystania z tej ustugi.

¢ Opanowanie umiejetnosci konfigurowania konta.

¢ Nabycie umiejetnosci nawigzania rozmowy online z innymi uzytkownikami portali
spotecznosciowych.

e Nabycie wiedzy i umiejetnosci w zakresie korzystania z komunikatora Facebook
Messenger.

e Poznanie zasad netykiety w Internecie.

\ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Czat oraz darmowe wideorozmowy w Facebook Messengerze

Portal spotecznosciowy Facebook w 2015 roku zaoferowat swoim uzytkownikom nowq
funkcje w aplikacji mobilne] Messenger stuzqce] do obstugi chatu. Dzieki czemu
uzytkownicy najwiekszego portalu spotecznosciowego na Swiecie za pomocqg swoich
smartfondéw i tabletdw mogqg prowadzi¢ miedzy sobg wideorozmowy.

Messenger¢ to aplikacja Facebooka stuzgca do komunikacji pomiedzy uzytkownikami

portalu.

% Facebook Messenger - komunikator internetowy stworzony przez Facebooka. Stuzy do wysyfania wiadomosci, zdjeé,
filmow, naklejek i innych plikow, a takze pozwala reagowac na wiadomosci znajomych (tz. reakcje) oraz wchodzi¢ w
interakcje z botami. Ustuga pozwala réwniez na potgczenia gftosowe (takze grupowe) oraz na wideorozmowy. Aplikacja
ma mozliwosc¢ szyfrowania wiadomosci oraz grania w minigry.
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Przyktadowe komunikatory:
o Telegram,
« Skype,
« Hangout, (komunikator znajdujgcy sie w ustugach konta GOOGLE)
DYSKUSJA, POKAZ
e E-konsultacje —jak z nich korzystac?
e Gdzie szukac pomocy?
» Przyktady wykorzystania w praktyce:
o Konsultacje ze specjalistami medycznymi GRUPA LUXMED,
o rozmowa tekstowa (czat) podczas pomocy online przy rezerwaciji biletu
lotniczego, w biurze turystycznym iinnych
« Korzystanie ze Sklepu Play na urzgdzeniach mobilnych.
e Prowadzenie wideorozmowy na wybranym komunikatorze
e  Wymiana doswiadczen

e Whnioski na temat, ktéry komunikator jest przystepniejszy w obstudze

DYSKUSJA, POKALZ - Wprowadzenie pojecia: Streaming - Media strumieniowe
e Dzwiek, obraz oraz dodatkowe dane opisowe, to najczesciej przesytane dane w
postaci medidw strumieniowych:
e dzwiek - radio internetowe,
e oObraz - telewizja internetowaq,

o dodatkowe dane opisowe - napisy do fimu albo nazwy piosenek

DYSKUSJA, POKAL - Korzystanie z komunikatora internetowego Hangout

e Hangout. Korzystanie z Hangoutna na koncie Google. www.hagouts.google.com

e Rozmowy miedzy uczestnikami

Konfiguracja potgczenia

Zapraszanie innych do rozmowy lub czatu

Dodawanie kontaktéw.
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UWAGA!!l Wszystkie cwiczenia nalezy wykonywac z wykorzystaniem projektora

multimedialnego dla psychicznego komfortu uczestnikdw szkolenia. Pozwoli to na

weryfikacje realizacji zadania przez samych uczestnikow.

@ ISTOTNE FAKTY:

Do Hangouta mozna zaprosi¢ maksymalnie 10 oséb

Nadawanie na zywo musi odbywac sie na tym samym koncie, na ktérym mamy
zatozony G+. Jesli organizujemy Hangout na koncie firmowym, ktére nie jest
potgczone z YouTube - nalezy zatozy¢ konto osobowe na G+, ktdre bytoby
potgczone z YouTube (z tego samego adresu e-mail) i nada¢ mu uprawnienia
administratora naszej strony firmowej.

W Hangout nadawanym na zywo (oraz publicznym) nie mogg bra¢ udziatu osoby,
ktére nie ukonczyty 18 roku zycia. Tu decyduje data urodzenia wpisana przez
uzytkownika z G+.

W czasie nadawania na zywo na YT, istnieje opcja dodawania komentarzy w czasie
rzeczywistym. Osoby, ktére nie mogty wzig¢ udziatu w Hangout, spokojnie zatem
mogqg zadac pytanie poprzez komentarz.

Naturalnie trzeba posiadac kamerke internetowq oraz mikrofon.

W frakcie trwania Google Hangout, jego zatozyciel moze w kazdym momencie
wyprosi¢ innych uzytkownikéw, wytgczy¢ im mikrofon lub tez nadawanie obrazu.
Twoérca wideorozmowy moze réwniez decydowac kto pojawia sie na ekranie
gtéwnym - wystarczy klikngé w obraz nadawany przez uczestnika. Aplikacja sama
tezrozpoznaje kto w danym momencie mowi i automatycznie pojawia sie na ekranie

gtoéwnym.

Google Hangouts udostepnia rowniez harmonogram najciekawszych videorozmow, tak

aby méc zapisac je do swojego kalendarza

Prowadzenie komunikacji z odbiorcami zgodnie z zasadq netykiety.

Netykieta to zbidr zasad przyzwoitego zachowania w Internecie.

Na poziomie komunikacji elektronicznej zaréwno na blogach, stronach internetowych, jak

i poczcie elektronicznej powinno sie przestrzegac okreslonych zasad. Sg to:

zakaz stosowania wulgaryzmow,
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zakaz wysytania SPAMU,

duze zatgczniki w e-mailu pakujemy programem do kompresji, zeby nie zapychat
odbiorcy skrzynki,

nie cytujemy catych wiadomosci,

wiadomosci powinny mie¢ temat,

listy e-mailowe piszemy w formacie tekstowym, a nie HTML-u

unikamy bteddw w tekscie listu, uzywamy narzedzi do sprawdzania pisowni,

nie piszemy tekstow duzymi literami,

na forach dyskusyjnych nalezy pisa¢ konkretnie i na temat

szanujemy prywatnos¢ innych — nie piszemy np. na blogu o prywatnych sprawach
znajomych,

nie wolno kopiowac¢, plagiatowac i wkleja¢ cudzych tekstow bez podawania

przypisu czy zrodta.

Trolling - negatywne zjawisko, gtownie wystepujgce na forach internetowych polegajgce

na celowym wszczynaniu ktétni przez niektérych uzytkownikow.

Trolle prowokujg ktdétnie poprzez obrazanie, wysmiewanie i ponizanie innych

uzytkownikow.

d/aik

< x__PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

Prowadzenie rozmow przez Internet (np. wideorozmowy, rozmowy grupowe).

DYSKUSJA, POKAZ, CWICZENIA: Czat oraz darmowe wideorozmowy w Facebook

Messengerze

Aplikacje do komunikaciji: Skype, Telegram, Facegook Messenger, Hangout
Jak wykorzysta¢ do rozmdw ze znajomymi lub osobami z ktérymi chcemy
przeprowadzi¢ wywiad?

Przyktady wykorzystania komunikatorow do prowadzenia rozmoéw stuzbowych

Zalety korzystania z komunikatorow

Korzystanie z komunikatora internetowego Skype

CWICIZENIE: Korzystanie z komunikatora internetowego Skype
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e Prowadzenie wideo rozmowy i czatu z wykorzystaniem Skype. Instalacja Skype.
Korzystanie ze Skype w poczcie Outlook lub SKYPE online ze strony

https://www.skype.com/pl/

e Rozmowy miedzy uczestnikami
e Konfiguracja potgczenia

e Zapraszanie innych do rozmowy lub czatu

Korzystanie z komunikatora internetowego Hangout

o Dodawanie kontaktow.
CWICZENIE: Prowadzenie wideo rozmowy i czatu z wykorzystaniem Hangout. Instalacja

Hangout. Korzystanie ze Hangout na koncie Google. www.hagouts.google.com

e Rozmowy miedzy uczestnikami
o Konfiguracja potaczenia
e Zapraszanie innych do rozmowy lub czatu

¢ Dodawanie kontaktdow.

CWICZENIE: Czat oraz darmowe wideorozmowy w Facebook Messengerze
e Zasady korzystania z komunikatordw internetowych
e W jakim celu mozna z nich skorzysta¢ na co dzien

CWICZENIE: Korzystanie z aplikacji WhatsApp na telefonie z systemem Android

Cel: Nabycie umiejetnosci korzystania z roznych urzgdzen mobilnych
¢ Nabycie wiedzy, nt. wykorzystanie urzgdzen do nauki i zabawy.
CWICIENIE: Instalacja i konfiguracja komunikatora WhatsAppa telefonie. Zasady

korzystania z aplikacji

Korzystanie z czatu na Facebooku

ZADANIE - Czat na Facebooku - Okresl poziom dostepnosci grupy:

e otwarta - kazdy uzytkownik Facebooka bedzie mogt przeglgdac strone grupy i stac
sie jej cztonkiem. Cata zawartosé (np. zdjecia, pliki wideo i dyskusje) sq widocznie dla
wszystkich osob wyswietlajgcych grupe;

e zamknieta - kazdy uzytkownik Facebooka moze przeglgdac strone grupy, natomiast

administratorzy muszqg zatwierdzi¢ kazdqg prosbe o wpisanie na liste cztonkdw grupy
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lub osobiscie wystac zaproszenia. Wpisy na tablicy, forum dyskusyjne oraz zdjecia i
pliki wideo sq widoczne wytqgcznie dla cztonkdw grupy;

prywatna - nie pojawia sie w wynikach wyszukiwania i jej strony nie mogq byc
przeglqdane przez osoby, ktdre nie sq cztonkami tych grup. Nazwa grupy nie jest
wyswietlana w profilach jej cztonkdw. Cztonkostwo w grupie mozna uzyskac

wytqcznie poprzez zaproszenie

ZADANIE - Tworzenie listy znajomych

Otwarz Czat, nastepnie kliknij zaktadke Listy znajomych

W oknie Utwérz nowq liste wpisz nazwe tworzonej grupy i kliknij Enter

Zeby dodaé znajomych do lisy kliknij Edytuj znajdujqce sie przy nazwie danej grupy,
po najechaniu na niqg myszkq; wtedy pojawi sie okno z Twoimi znajomymi

Zaznacz w nim tych znajomych, ktdérych chcesz dodac do grupy, a nastepnie kliknij
Zapisz liste

Aby usunqc kogos z danej listy wykonaj czynnosci 1. do 4., ale w punkcie odznacz

osoby i kliknij Zapisz liste

3. Prowadzenie konta na kanale YouTube.

LI ]
~

CELE | KOMPETENCJE CYFROWE

e Poznanie zasad prowadzenia kanatu YouTube.

e Nabycie wiedzy i umiejetnosci w zakresie zaktadania kont na portalach i
stronach

e Nabycie wiedzy i umiejetnoSci w zakresie obstugi i konfiguracji kont
spotecznosciowych.

e Wykorzystanie YT w dziennikarstwie.

_\ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Prowadzenie konta na kanale YouTube
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YouTube - serwis internetowy’ zatozony w lutym 2005 roku, ktéry umozliwia bezptatne
umieszczanie, odtwarzanie strumieniowe, ocenianie i komentowanie filmow.
Prezesem od 2014 roku jest Susan Wojcicki.
Kazde konto Google automatycznie ofrzymuje ,w pakiecie” konto YouTube. Jest to duze
udogodnienie, dzieki czemu nie trzeba zapamietywac dodatkowych logindw i haset oraz
tworzy¢ kolejnych kont. Dodatkowqg wygodgq, jest to ze mozemy prowadzi¢ kika kanatéw
YouTube w ramach jednego konta Google. Wystarczy tylko przetgczac sie pomiedzy
kontami YouTube.
Dla kazdego posiadacza kanatu YouTube istotna jest jego atrakcyjnose, aby wzbudzat
zainteresowanie wsérdéd uzytkownikdw sieci. Dlatego nalezy zadbac¢ o oryginalng i
przyciggajgca uwage grafike. Tworzgc takg grafike musimy dostosowac sie do szablonu
dostarczonego przez projektantéw tej ustugi. Do tego postuzy program Photoshop,
poniewaz tylko pliki z rozszerzeniem *.psd sq w stanie dopasowac sie podczas wyswietlania
zardbwno na ekranie monitora, tabletu oraz telewizora. Stgd rézne wymagania co do
wielkosci.
Oficjalny plik z szablonem dostepny jest pod adresem: hifps://storage.googleapis.com
[support-kms-prod/SNP_C806A91A0D63EBO4E3814E2D7AFO7C58FCD4 2990562 en v2
Drugim waznym elementem kanatu jest chwytliwy adres, inaczej modwigc
NIESTANDARDOWY ADRES URL. Jest to wymyslona przez nas nazwa, ktéra ma zastgpic

automatycznie wygenerowany adres przez system.
Na stronie https://www.youtube.com/account_advanced mamy mozliwos¢ zmiany adresu
klikajgc w link: UTWORZ NIESTANDARDOWY URL.

@ Nalezy przy tym pamietac, ze czynnos¢ ta mozliwa jest do wykonania tylko raz, a
zmian nie mozna juz cofng¢. Co zmusza nas do przemyslenia nazwy.

Skuteczne zarzgdzanie kanatami YouTube, polega na odpowiedniej automatyzacii, ktéra

pozwoli na oszczedng¢ czasu oraz na samoistne publikowanie materiatéw na kolejnych

portalach takich joak Google+ czy Facebook. W tym celu nalezy potgczy¢ swoje konta

Facebook oraz Twitter (Google+ automatycznie publikuje Twdj kontent), by automatycznie

7 Serwis internetowy, witryna internetowa — grupa powigzanych ze sobg, w celu zwiekszenia funkcjonalnosci, stron
internetowych. Serwisy internetowe, poza trescig statyczng, czesto majq sekcje wiadomosci oraz oferujqg mozliwos¢
logowania sie i zapamietywania preferencji odbiorcow w celu dostosowania tresci do indywidualnych upodoban. W
serwisie mogq wystepowac obiekty interaktywne, na przyktad formularze, aplikacje. Serwisy mogq byc¢ tematyczne, a
wiec poswigcone jednej dziedzinie lub kwestii, albo ogdlne. https://pl.wikipedia.org/wiki/Serwis internetowy
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udostepniac¢ nowe materiaty w sieciach spotecznos$ciowych. Takiej konfiguraciji dokonasz

na stronie: https://www.youtube.com/

account sharing

Dla utatwienia wyszukiwania naszego kanatu przez innych uzytkownikdw nalezy
wpisac takie stowa kluczowe w opcjach KANALY, aby Internauci bez problemu odszukali
nasz produkt. Kluczowe stowa muszqg byc¢ Scisle zwigzane z treSciami (zawartoscig) naszego
kanatu.

Aby tego dokonac nalezy wejse na strone
https://www.youtube.com/advanced settings TWOJE KONTO GOOGLE+

Kolejnym waznym elementem jest weryfikacja. Dzieki niej system bedzie traktowat Cie jak
cztowieka korzystajgcego z systemu, a nie robota automatycznie zaktadajgcego konta.

Prawidtowej weryfikaciji dokonasz na stronie:_youtube.com/verify

podczas weryfikacji nalezy podac numer telefonu na ktéry ofrzymasz wiadomose SMS bgdz
potgczenie automatyczne. Po weryfikacji konta otrzymasz duzy upgrade? funkcjonalnosci,
czyli od tego momentu bedziesz miat mozliwosé upload'v? plikéw diuziszych niz 15 minut!
Ostatnim bardzo waznym zadaniem jest:

1. Opisanie swojego kanatu w kilku zdaniach — dobry opis stanowi zrédto cennych
informacji o kanale oraz w znacznym stopniu wptywa na wyszukiwanie. Nalezy
zawrze¢ w nim odpowiednie, prawdziwe informacje ujmujgc stowa kluczowe.

2. Dodanie linkéw spotecznosciowych oraz danych kontaktowych, tak by kazdy mogt
bez ktopotu do Ciebie zadzwoni¢ lub napisac wiadomose.

Po takich zabiegach Twéj kanat jest gotowy na to, by zaczgc przyciggacd subskrybentdw,

wgrywac dziesigtki flmoéw oraz budowac zaangazowang spotecznosc.

o =

sl {
< %;_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

8 Upgrade (z ang: poprawiaé, ulepsza¢) Upgrade moze to by¢ ulepszenie sprzetu czyli wymiana gorszego sprzetu, na
nowy lepszy z lepszymi czestotliwosciami i parametrami. https://pl.wikipedia.org/wiki/Upgrade

9 Upload - proces przeciwny do pobierania danych, polegajacy na wysytaniu plikéw lub innych danych do serwera lub
komputera nalezgcego do innego uzytkownika. Czesto facze internetowe jest umownie dzielone na dwa kanaty: kanat
wysytania i kanat pobierania. https.//pl.wikipedia.orq/wiki/Upload
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CWICIENIE: Przeglgdanie zasobéw YouTube
e Poszukaj dowolnego filmu, muzyki lub gry.
CWICZENIE: Tworzenie kanatu YouTube
e Za pomocq opcji APLIKACJE GOOGLE utworz kanat YouTube.
e Skonfiguruj konto
e Utworz film lub posta na dowolnie wybrany temat, ktéry chciatbys zrealizowac jako

dziennikarz.

4. Prowadzenie transmisji internetowych w serwisach spotecznosciowych

CELE | KOMPETENCJE CYFROWE
e Opanowanie umiejetnosci w zakresie korzystania zkomunikatoréw, prowadzenia

wideokonferencji, rozmdw na czacie.

[ _\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Kazdy redaktor powinien umieé korzystaé z mediéw strumieniowych, czyli relacjonowaé

ciekawe wydarzenia na zywo.

Prowadzenie transmisji internetowych w serwisach spotecznosciowych

«  Wprowadzenie pojecia: Streaming - Media strumieniowe
« Dzwiek, obraz oraz dodatkowe dane opisowe, to najczesciej przesytane dane
w postaci medidéw strumieniowych:
» dzwiek - radio internetowe,
« obraz - telewizja internetowaq,
» dodatkowe dane opisowe - napisy do fimu albo nazwy piosenek
0 PRZYKtAD Transmisja spotkania/konferencji na zywo. Podczas zmiany prelegentow
w krotkiej przewie technicznej w tle odtwarzany jest utwor muzyczny. Wystarczy kilka
sekund i transmisja zostaje zablokowana za ztamanie praw autorskich. Mimo, ze diwiek byt
jedynie fragmentem tta, mozna pogrqzy¢ kazdq transmisje
0 UWAGA! W transmisji nie mozna emitowac reklam. Wszelkie wqtpliwosci w tej kwestii

rozstrzygane sq na niekorzys¢ nadawcy. Karq jest zablokowanie transmisji, a nawet
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moze sie zdarzyé, ze zostaniemy zablokowani na organizowanie transmisji na
kolejne 90 dni.
DYSKUSJA, POGADANKA, POKAZ:
. co to jest koder i do czego stuzy
konfiguracja Kodera
Przyktadowe kodery: Epiphan Webcaster X2, XSplit Broadcaster, XSplit Gamecaster,
Wirecast Play i inne. Zobacz na stronie:

https://support.google.com/youtube/answer/29078832hl=pl. Jest tez

oprogramowanie opensource’'owe: Open Broadcaster Software,
Rodzaje dostepu do medidw strumieniowych

Mediastrumieniowe, a typy tresci multimedialnych

UWAGA! Wtqgczenie transmitowania na zywo po raz pierwszy moze zajgc do
24 godzin. Gdy ta funkcja zostanie wtqczona, fransmisje na zywo bedzie mozna
rozpoczqc¢ od razu.

Rozpoczynanie transmisji

Prowadzenie transmisji na zywo

Nawigzywanie kontaktu z publicznosciq przez czat na zywo.

Zakonczenie transmisji

Potrzebny sprzet do przeprowadzenia fransmisji

g TUTORIALE, SAMOUCIZKI, FILMY INSTRUKTAZOWE

https://lenovozone.pl/blog/jak-zaczac-streamowac/ Jak zaczgé streamowac?

Przyktady innych serwiséw spotecznosciowych - serwisy spotecznosciowe, z ktérych

korzystamy najczesciej

1.

Facebook - Gromadzi ogromne iloSci danych i korzysta z niego okoto 1,4 miliarda

uzytkownikéw z catego Swiata. W Polsce jest to serwis spotecznosciowy numer jeden.

Jego uzytkowncy mogg udostepniac tresci i zdjecia oraz reagowac na nie, tworzy<

grupy i wydarzenia, a takze podejmowac dziatania reklamowe w obrebie strony

YouTube - to niezwykle popularny serwis, ktéry stuzy do udostepniania i oglgdania

materiatdw wideo. Umozliwia subskrybowanie kanatdw oraz komentowanie i ocenianie

26


https://support.google.com/youtube/answer/2907883?hl=pl
https://support.google.com/youtube/answer/2524549
https://lenovozone.pl/blog/jak-zaczac-streamowac/
https://www.facebook.com/
http://youtube.com/

Fundusze Rzeczpospolita Unia Eurppejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

tresci. Znajdziemy w nim tysigce tworcow, ktdrzy dzielq sie viogami o roznej tematyce.
Jest to, po Google, druga najwieksza wyszukiwarka

. Snapchat - to aplikacja mobilna, ktérg pokochali mtodzi uzytkownicy mediow
spotecznosciowych, stuzgca do wysytania znikajgcych wiadomosci do wybranych
0s0b lub umieszczaniaich w sekcji Stories. Znajdziemy tam geofiltry, maski, naklejkiiinne
narzedzia, ktére sprawiq, ze nasze kikusendowe tresci bedq jeszcze bardziej atrakcyjne
w odbiorze

. Instagram - to jednen z najpopularniejszych serwisdw spotecznosciowych na Swiecie,
ktéry umozliwia publikowanie zdjec¢ i krotkich filmikdw. Obstuguje sekcje Stories oraz
tworzenie albumow. Obecnie jest wiodgcym narzedziem reklamowym dla wielu marek.
. LinkedIn - to sie¢ spotecznosciowa dla profesjonalistéw. Pozwala na nawigzanie
kontaktow zawodowych, dzielenie sie w ramach profilu informacjami o naszych
umiejetnosciach, ktére mogqg by¢ potwierdzone przez innych uzytkownikéw, a takze na
publikowanie ofert pracy, interakcje i dyskusje grupowe oraz udostepnianie
warto$ciowych tresci

. Google+ - zadebiutowato w 2011 roku i jest siecig spotecznosciowq, ktéra w Polsce jest
nieco mniej popularna i raczej niedoceniania. W ramach strony mozemy dzieli¢ sie
informacjami, tworzy¢ kregi znajomych, zintegrowac profil z albumem zdjec Picasa
Web czy organizowac wideospotkania

. Twitter - to dobrze znany serwis spotecznosciowy umozliwiajgcy mikroblogowanie. Jego
cechg charakterystyczng jest limit wpisu w postaci 140 znakdédw oraz uzywanie
hashtagdw, ktére pozwalajg na agregacje tresci do odpowiednich znacznikdw, co
znacznie utatwia wyszukiwania interesujgcych nas tweetdow

. Kik - to darmowa aplikacja do szybkiej komunikaciji, szczegdlnie popularna wsréd
mtodych uzytkownikéw. Uzytkownicy mogg porozumiewac sie ze sobqg indywidualnie
lub grupowo, uzywajgc nazw profili Kik zamiast numeru telefonu. Mogg wysytac
wiadomosci tekstowe, jak i multimedialne. Program daje takze mozliwos¢ dobierania
uzytkownikéw na podstawie podobnych zainteresowan

. WhatsApp - to aplikacja, ktéra oferuje tatwq i bezpieczng komunikacje oraz bezptatne
potgczenia gtosowe i wideo przy uzyciu internetu. Wykorzystuje nasz numer telelefonu,
a uzytkownicy mogg zezwoli¢ na potgczenie z ksigzkg telefoniczng, po to, aby nasze

kontakty pojawiaty sie takze w aplikacji. Jaki§ czas temu do komunikatora

27


http://www.snapchat.com/
https://www.instagram.com/
https://www.linkedin.com/
https://plus.google.com/?hl=pl
https://twitter.com/?lang=pl
http://www.kik.com/
https://www.whatsapp.com/?l=pl

Fundusze Rzeczpospolita Unia Eurppejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

wprowadzono szyfrownie tresci, dzieki czemu wiadomos¢é moze przeczytac tylko
jej nadawca oraz odbiorca, nikt poza tym

10. Musica.ly - to platforma twércza, ktéra umozliwa udostepnianie krotkich teledyskow i
dzielenie sie nimi z przyjaciotmi i ze Swiatem. Dostepne sq takie kategorie jak muzyka,

o s e

dzwiekowej mogg takze tgczy<¢ swoje wykonania w duety.

¢l[e8 1b

CJ%’_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

CWICIZENIE: Podziel uczestnikdw na dwie konkurencyjne redakcje. Popros aby wykonaty
telewizyjnego newsa ze szkolenia wykorzystujgc w tym celu smartfony. Dodatkowym
utrudnieniem bedzie zmontowanie ,offa”, czyli gtosu czytajgcego newsa w tle oraz
wstawienia kilku ,setek”, czyli wypowiedzi uczestnikow czy prowadzqcego.

CWICIZENIE: Konfiguracija i uruchomienie wtasnej transmisji na wtasnym kanale. Cwiczenie

wykonywane pod nadzorem trenera/opiekuna.

5. Rodzdije licencji (licencje otwarte, komercyjne) na ktérych mogq byé udostepnione

tresci i oprogramowanie.

CELE | KOMPETENCJE CYFROWE

e Poznanie rodzajoéw licencji oprogramowania.

| _\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Jako uzytkownicy komputerédw i réznych urzgdzeh mobilnych, stykamy sie z

aplikacjami, poczgwszy od prostych komunikatoréw, przez rozbudowane programy, gry
komputerowe, po systemy operacyjne. Kazdy z tych programoéw objety jest umowqg
pomiedzy ich wydawcq, a konsumentami - nami. Umowa taka, nazywana jest potocznie

licencjg'c.

10 Licencje komputerowe to dokumenty, ktére porzqdkujq sposob korzystania z programéw komputerowych, Bez
nich, w swiecie oprogramowania zapanowatby totalny chaos. Dzieki nim wiadomo, kto moze uzywac danej
aplikacji, w jakim celu, okreslajqg one, co mozna z programem zrobic, regulujq prawa wfasnosci. Warto wiedziec,
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Podstawowym podziatem w kwestii licencjonowania oprogramowania jest podziat na:

e« model zamkniety (oprogramowanie wtasnosciowe, prawnie zastrzezone, zamkniete)

e model otwarty (oprogramowanie o otwartym kodzie zrédtowym).
Przeciwwagqg dla systemu zamknietych licenciji jest model otwarty, w przypadku ktérego
wiekszo$¢ praw jest dana uzytkownikowi. Najistotniejszg cechg oprogramowana na
otwartej licenciji rozpowszechniane w postaci kodu zrodtowego, co umotzliwia jego zmiany
i jego udoskonalanie. Uzytkownik ma prawo swobodnie korzysta¢ z oprogramowania
udostepnionego na otwarte] licencji. Zasady korzystania z oprogramowania (lub jego
elementéw) réznig sie w zaleznosci od typu licencii.
Licencja komercyjna'! zkolei, to licencja pozwalajgca na uzytkowanie, czesto markowych,
produktow (w tym programoéw) w celach komercyjnych. Obejmuje ona m.in. programy
oparte na innych niekomercyjnych licencjach, ktére mogg zosta¢ uzyte w celach
zarobkowych dopiero po wykupieniu licencji komercyjnej. Ograniczenia w tych licencjach
dotyczqg prawa uzytkowania, kopiowania, rozpowszechniania, modyfikowania programow
oraz czesto zabezpieczajq ich kody zrédtowe.
Mianem wolnego oprogramowania mozna okresla¢ aplikacje spetniajgce okreslone
warunki. Przede wszystkim, kazdy moze uruchamiac¢ je w dowolnym celu. Mogg by¢ one
rowniez bez ograniczen rozktadane na czynniki pierwsze i dostosowywane do wtasnych
potrzeb. Nie ma takze zadnych ograniczen w kopiowaniu, rozpowszechnianiu kopii oraz
udoskonalaniu i rozpowszechnianiu wtasnych wersji aplikacji. To po czesci podejscie
filozoficzne. W odrdznieniu od tego, otwarte oprogramowanie koncentruje sie na podejsciu
praktycznym, z nieograniczonym dostepem do zrédet, ale bez wykluczenia czesciowego
komercyjnego wykorzystania otwartych aplikacji.
Od nazw niektorych licencji wziety rowniez nazwe niektére rodzaje oprogramowania. Tak
na przyktad jest z licencjami i programami shareware czy freeware. Czesto rowniez pojecie
licencji uzywane jest btednie, gdyz uzywany termin okresla jedynie rodzaj oprogramowania.
Przyktadem moze byc¢ stealware, ktéry oznacza program okradajgcy uzytkownika.

Aplikacja tego typu to rodzaj wiruséw, instalowane sg bez wiedzy i zgody osob

jakie prawa dajq i jakie obowiqzki naktadajq rozne umowy licencyjne. https://www.pcworld.pl/news/Swiat-licencji-

oprogramowania,382093.html

11 https://pl.wikipedia.org/wiki/Licencia komercyjna
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zainteresowanych, $ledzqg ich dziatania na komputerze, wykradajg dane, podmieniajg

numery kont podczas dokonywania ptatnosci internetowych. Nazwa jest wiec pochodnqg

sposobu dziatania, a nie licencjonowania.

BOX - Najbardziej znana i najczesciej stosowana licencja. Potocznie zwana - pudetkowq,
lub petng. Oferuje produkty zapakowane wraz ze wszelkim wymaganym
doposazeniem. Najczesciej stosowana w przypadku aplikacji multimedialnych, gier
czy muzyki. Produkty oparte na licencji BOX sg najdrozsze ze wszystkich
prezentowanych.

OEM - Bardzo rozpowszechniona licencja za sprawg Windowsa. Ta pozwala nam zakupic
program przypisany jedynie do jednego komputera. Podczas zmiany jego
podzespotdw bgdz zakupienia innej maszyny, licencja natychmiast tfraci waznosc.

Shareware - Nazwa pochodzi od angielskiego stowa oznaczajgcego aplikacje, ktérg
mozna sie dzieli¢ z innymi. Ten rodzaj licencji pozwala nam na korzystanie z programu
rozpowszechnianego za darmo lub za nieduzg optatqg. Jego uzytkowanie czesto
wigze sie z limitem czasowym Po przekroczeniu wspomnianego limitu, uzytkownik
powinien zakupi¢ petng wersje produktu.

Adware - Programy typu Adware najczesciej sg darmowe ale posiadajg pewnq, najczesciej
sporq ilos¢ niewytgczalnych reklam. To wtasnie na nich zarabia autor aplikacji.
Dobrym przyktadem takiego programu jest Lavasoft stuzgcy do wyszukiwania
wszelkiego szkodliwego oprogramowania na naszym dysku.

Trial - tzw. "wersja testowa". Oferuje wszystko to co w petni dziatajgcy program, jednak jak
w przypadku shareware -po uptywie czasu aplikacja blokuje do siebie dostep. W
takim wypadku pozostaje nam juz tylko kupno petnego produktu - oczywiscie jesli
spetnia nasze wymagania.

Freeware - Jest to jedna z najbardziej lubianych licencji przez uzytkownikdw, a tym samym
jedna z najczesciej wystepujgcych. Dlaczego? To proste. Licencja ta pozwala nam
na darmowe korzystanie z danego produktu. Jedynym wymaganiem jest catkowity
zakaz czerpania korzysci majgtkowej z takiego oprogramowania oraz jego
modyfikowania.

GPL - Jest to licencja wolnego i otwartego oprogramowania. Oznacza to, ze uzytkownik
moze uruchamiac program objety tq licencja w dowolnym celu, dostosowywac go

do wtasnych potrzeb, a nawet rozpowszechniac juz zmodyfikowang wersje.
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Abandonware - tzw. "porzucone oprogramowanie". Najczesciej jego autor nie pobiera juz
Za nie pieniedzy co wiqgze sie z brakiem jakiegokolwiek wsparcia. Najlepszym
przyktadem programdw tego typu sqg stare gry komputerowe, ktérych wtasciciele i

tworcy juz od dawna nie zajmujg produkcjg komputerowej rozrywki.

0 CIEKAWOSTKA - Prawa autorskie'2 na program komputerowy w Polsce wygasajq 70
lat po smierci autora lub 70 lat po jego pierwszym opublikowaniu jezeli autor nie
rozpowszechniat go osobiscie lub gdy nie jest znany W praktyce wiec nie ma jeszcze

programow, ktdre nie sq juz chronione.

Licencja Creative Commons!'3

Licencje Creative Commons sg standardowym sposobem, za pomocq ktdérego tworcy
treSci przyznajg innym prawo do korzystania ze swojej pracy. YouTube pozwala
uzytkownikom oznaczac filmy jako objete licencjg Creative Commons CC BY.
Jezeli Twéj film jest oznaczony jako objety licencjg CC BY, zachowujesz swoje prawa
autorskie, a inni uzytkownicy mogqg wykorzystywacé Twojg prace zgodnie z warunkami
licencii.

Creative Commons w YouTube'4
Wszyscy uzytkownicy mogqg korzysta¢ z mozliwosci oznaczania przestanych fiméw jako
objetych licencjg Creative Commons.
Domyslnie wszystkie przesytane filmy majg ustawiong standardowq licencje YouTube.

Warunki standardowej licencji YouTube znajdziesz w Warunkach korzystania z ustugi.

12 Ustawa o prawie autorskim i prawach pokrewnych - to akt prawny zabezpieczajgcy prawa twdrcéw i wydawcéw w
Polsce. Reguluje on miedzy innymi stosunki miedzy podmiotami udostepniajgcymi oprogramowanie w ramach jakiejs
licencji i licencjobiorcami. Chroni autorskie prawa osobiste (niezbywalne i niewygasajgce prawo do wigzania autora z
jego dzietem) oraz autorskie prawa majgtkowe (zbywalne prawo zwigzane wynagrodzeniem za korzystanie z utworu).
Zabezpiecza wizerunek, adresatow korespondencji i tajemnice informacji. W stosunku do oprogramowania i licencji
precyzuje pola eksploatacji takie jak zakres, miejsce i czas korzystania z utworu. Nie narzuca jednak sztywnych reguf,
ktore mogq byc¢ dowolnie ksztattowane przez strony umowy

13 https://support.google.com/youtube/answer/2797468?h|=pl

14 https://support.google.com/youtube/answer/2797468?hl=pl
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Licencje Creative Commons sg przeznaczone dla Twoich oryginalnych tresci, dlatego nie

mozesz oznaczyC swojego filmu jako objetego takg licencjg, jedli zgtoszono do

niego roszczenie z systemu Content ID.

Oznaczajgc swoj wtasny film jako dostepny na licencji Creative Commons, dajesz catej

spotecznosci YouTube prawo do jego edytowania i ponownego wykorzystywania.

Jakie materialy mozna oznaczyé jako dostepne na licencji Creative Commons's

Pamietqaj, ze przestany przez Ciebie fim moze zostac oznaczony jako objety licencjg

Creative Commons tylko wtedy, gdy zawiera wytgcznie tresci, ktére mozna udostepniac na

licencji CC BY. Oto przyktady materiatow, ktére mozna udostepnic na tej licencji:
o Oryginalne materiaty Twojego autorstwa
e Inne filmy oznaczone jaoko dostepne na licencji CC BY

e Filmy z domeny publicznej

Przyktady wyszukiwarek z mozliwosciq okreslenia licencji na wykorzystanie

¢ www.search.creativecommons.org

e wspomniana wczesniej www.google.com , zaktadka GRAFIKA

e Przyktady bankdw zdjec:

o  www.frepik.com

o« www.1001freedowlands.com

e  www.cabooompics.com

e  WWW.picjumbo.com

o  www.publicdomainarchive.com

o  www.splitshire.com

Najczesciej do tamania praw autorskich dochodzi w Internecie. Dlatego warto wiedzie¢
czym sq prawa autorskie i jakie konsekwencje grozqg za brak ich przestrzegania.

ewor] ‘\I

¢ B
8

QTE%’_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

CWICZENIE: Sprawdzanie licencji oprogramowania

15 https://support.google.com/youtube/answer/2797468?h|=pl
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Uruchom strone www.dobreprogramy.pl i wyszukaj dowolny perogram z licencjg freeware,

trial i shareware. Skopiuj linki do tych programodw.

CWICZENIE: Sprawdzanie licencji commons

Obejrzyj film ,Czym sq licencje Creative Commonsg”
https://www.youtube.com/watch2v=ouQowk

WRIMA

6. Bezpieczenstwo i prawa autorskie

CELE | KOMPETENCJE CYFROWE
e Poznanie zasad bezpieczehstwa w sieci.
e Nabycie wiedzy o prawach autorskich.

¢ Nabycie umiejetnosci rozpoznawania zagrozen w sieci

| _\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Najczesciej do tamania praw autorskich dochodzi w Internecie. Dlatego warto

wiedzie¢ czym sqg prawa autorskie i jakie konsekwencije grozqg za brak ich przestrzegania.

Utwor - Zasady korzystania z cudzych utwordw uregulowane sq ustawq z dnia 4 lutego 1994
r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz. 83), zwang prawem
autorskim. Zgodnie z art. 1 przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci
tworczej o indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od
wartosci, przeznaczenia i sposobu wyrazenia. Jest to definicja uniwersalna dla wszystkich
dziet twoérczych. Tak rozumiany utwér podlega ochronie prawnej, niejako automatycznie,
juz od chwili jego ustalenia. Jako przyktad wskazac¢ nalezy teksty publikowane w Internecie,
filmy, nagrania muzyczne, programy komputerowe, itp. Ich autorom przystuguje ochrona a

tym samym mozliwos$¢ egzekwowania odpowiedzialnosci cywilnej i karnejts.

16 Artykut: Ochrona praw autorskich w Internecie - http://www.infor.pl/prawo/prawo-
karne/ciekawostki/325443,0chrona-praw-autorskich-w-Internecie.html|
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Prawo autorskie to dyscyplina prawa cywilnego, czyli zespdt norm prawnych wchodzgcych

w sktad prawa wtasnosci intelektualnej’’, a takze ogdt praw przystugujgcych autorowi

utworu (lub innemu uprawnionemu podmiotowi) upowazniajgcych go do decydowania o

eksploataciji utworu i czerpaniu z niej korzysci finansowych's,

Prawa autorskie dzielimy na osobiste i majgtkowe.

1.

2.

Osobiste prawa autorskie nie wygasajq, sg niezbywalne, nieprzenoszalne i nie mozna
sie ich zrzec. Poza tym polegajg na powigzaniu nazwiska tworcy z jego dzietem i
gwarantujg autorowi prawo do zachowania niezmienionej tresci i formy utworu lub
anonimowosci autora. Twoérca dzieta jest osobqg uprawniong do korzystania i
rozporzgdzania go. Tylko on na mocy licencji lub innej umowy moze upowaznic takze
inne osoby.

Majgtkowe prawa autorskie wygasajg wraz z uptywem 70 lat od Smierci tworcy i

ogranicza je zasada dozwolonego uzytku (prywatnego i publicznego).

Dozwolony uzytek osobisty

Art. 23 Ustawy o prawie autorskim i prawach pokrewnych'? o dozwolonym uzytku osobistym,

okresla:

1.

Bez zezwolenia twdrcy wolno nieodptatnie korzystac z juz rozpowszechnionego
utworu w zakresie wtasnego uzytku osobistego. Przepis ten nie upowaznia do
budowania wedtug cudzego utworu architektonicznego i architektoniczno-
urbanistycznego oraz do korzystania z elektronicznych baz danych spetniajgcych
cechy utworu, chyba ze dotyczy to wtasnego uzytku naukowego niezwigzanego z

celem zarobkowym.

17 Prawo wtasnosci intelektualnej — termin obejmujgcy elementy réznych dziatéw prawa, regulujqgce zasady korzystania

z tzw. wtasnosci intelektualnej. https://pl.wikipedia.org/wiki/Prawo_w%C5%82asno%C5%9Bci_intelektualnej

18 https://pl.wikipedia.org/wiki/Prawo autorskie

19 USTAWA z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 Nr 24 poz. 83)
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2. Zakres witasnego uzytku osobistego obejmuje korzystanie z pojedynczych
egzemplarzy utwordw przez krgg oséb pozostajgcych w zwigzku osobistym, w
szczegodlnosci pokrewienstwa, powinowactwa lub stosunku towarzyskiego.

Najczesciej w Internecie siegamy po pliki multimedialne (piosenki, filmy, seriale). Jezeli utwor
jest juz rozpowszechniony, to samo Scigganie (czyli pobieranie) utworu, nie stanowi
naruszenia prawa. Zgodnie z ww. ustawqg miesci sie ono w zakresie pojecia dozwolonego
uzytku osobistego, czyli mozna nieodptatne z niego korzystac, a co za tym dalej idzie nie
potrzebujemy wyrazenia zgody ze strony tworcy. Nalezy przy tym pamietac, ze
udostepnianie takich plikdw jest juz przestepstwem. Zgodnie z obowigzujgcym prawem
dozwolony uzytek osobisty nie moze naruszac zasad korzystania z utworu ani godzi¢c w

interesy tworcy.

Plagiat i prawo cytatu. Szybki dostep do informacji zamieszczonych w sieci oraz tatwos¢ z
jakg mozna je zdobyc¢ stwarza sytuacije sprzyjajgcego do tworzenia plagiatu. | cho¢ nie ma
prawnej definicji na to zjawisko, to mozemy go sklasyfikowac jako jawny i ukryty ale zawsze
Swiadomy. Plagiat to powielenie cudzej pracy (twoérczosci) w catosci lub jej czesci, czyli
mowimy tu np. o kradziezy wtasnosci intelektualne.
Tworzgc wtasng strone internetowq lub bloga pamietajmy, ze gdy zamieszczamy czyjes
teksty lub grafike, to bezwzglednie podajemy ich autora, czyli zrédto wtasciwe. Nie
przywtaszczamy sobie cudzej wtasnosci intelektualnej, poniewaz grozqg za to kary i powazne
konsekwencje. Autor skradzionego utworu ma prawo domagac sie:

e Opublikowania przeprosin,

¢ wycofania plagiatu z obrotu,

e rekompensaty finansowe.
Za udowodniony plagiat moze ponadto grozi¢ kara grzywny, a nawet ograniczenia

wolnosci do lat 3.

O

jegokonsekwencije

/obacz  wieceyj: https://poradnikprzedsiebiorcy.pl/-czym-jest-plagiat-i-jakie-sa-

W Internecie jest wiele systemow sprawdzajgcych czy dane dzieto jest juz plagiatem, czy

jeszcze nie. Oto przyktad strony, z ktérej korzystajg réwniez uczelnie wyzsze. Takie strony
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zazwyczaj sg komercyjne, jednak niektdére z nich maja opcje jednorazowego sprawdzenia

pracy lub pliku.

)
Qf%;_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCZNE

DYSKUSJA: Bazy Legalnych Zrédet — umiejetnosé rozrézniania zréodet tresci legalnych od

nielegalnych.

e Pogadanka na temat czym sq Bazy Legalnych Zrédet i jak z nich korzystaé (zasady
korzystania) — korzystanie z funkcji sortowania ,,darmo”, ,,odptatnie”,
¢ Omowienie zasad Sciggania plikdw multimedialnych (piosenki, filmy, seriale) za
posrednictwem Internetu
CWICZENIE: Przeglgdanie Bazy Legalnych Zrédet za pomocq zaawansowanych funkcji
wyszukiwarki Google - wprowadzenie pojecia: ,licencja”, ,,dozwolony uzytek
osobisty”, ,,porawa autorskie”, ,,utwor”
CWICZENIE: Sprawdz czy w kategorii FILMY serwis ADAPTER jest bezptatny.
Uwaga!!!l Przypomnij uczestnikom, ze pobieranie zdjec, filmow, tekstow jest niedozwolone i
nie wolno ich wykorzystywac bez sprawdzenia, na jakich warunkach zostaty opublikowane
e Przyktady wyszukiwarek z mozliwoscig okreslenia licencji na wykorzystanie

www.search.creativecommons.org oraz wspomniana wczesniej

www.google.com , zaktadka GRAFIKA

0 UWAGA!!l - informacje, o ktérych nalezy bezwzglednie pamietaé. Jest wiele

popularnych serwisdw zdjeciowych, ktdre oferujq zdjecia do komercyjnego
wykorzystania, np. na blogach, czy stronach internetowych. Nalezy jednak
pamietac, iz kazda z nich okresla zasady korzystania i pobierania plikow. W tym celu
nalezy zapoznac sie z regulaminem i zaakceptowac go.

CWICZENIE: Jak rozpoznaé czy obraz, film, fre$é jest chroniona prawami autorskimi2

Cel - wyjasnienie uczestnikom, czym sqg prawa do uzytkowania
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Uwaga!!ll W trakcie wykonywania ¢wiczenia nalezy krotko omowic co oznaczajq i
jakie dajg mozliwosci poszczegdlnych filtrow, wprowadzic¢ definicje praw autorskich2o
oraz omowic prawo do uzytkowania?!.
- oznaczone do ponownhego wykorzystania z modyfikacjg (czyli mozemy je
przerobic),
- 0znaczone do ponownego wykorzystania (niekoniecznie mozna przerobic),
- oznaczone do ponownego wykorzystania w celach niekomercyjnych z
modyfikacjq,
- oznaczone do ponownego wykorzystania w celach niekomercyjnych.
o Cwiczenia nalezy wykonaé na kilku réznych wyszukiwarkach
Uwaga!!l Nalezy wspomnieC o roznicach w sposobie wyswietlania tych samych
@ wynikow wyszukiwania w réoznych wyszukiwarkach:

1. JAHOO! - Images/Public Domain

2. Bing — Obrazy/Licencja"

3. Flickr - zawiera wiele zdje¢ chronionych prawami autorskimi. Niezaleznie od tego
mozemy na nim znalez¢ zdjecia na licencji Creative Commons. Czesc z tych
zdje¢ mozna remiksowac i wykorzystywac nawet komercyjnie. W czasie
przeglqdania zdjec¢ na Flickrze po lewej stronie widzimy link "Any License".
Oznacza to, ze przeglgdamy zdjecia na wszystkich dostepnych licencjach.

DYSKUSJA: darmowe serwisy zdjeé i banki zdjeé, klipdw, dzwiekow

¢ Omowienie co to sq banki zdjec i jakie sqg ich rodzaje
e  Omodwienie zasad korzystania z serwisdbw darmowych zasobdw
e Podanie stron darmowych bankdw:

https://unsplash.com/

https://pixabay.com/pl/

e Przyktady bankdw zdje¢ (nie wszystkie z nich sg darmowe): Unsplash, Picjumbo,

ShutterStock, Dreamstime, IstockPhoto, ThinkStockPhotos, Gratisography, IM Free,

20 prawo autorskie - przystuguje twércy utworu. Istnieje domniemanie, Ze jest nim osoba, ktérej nazwisko w tym
charakterze uwidoczniono na egzemplarzach utworu lub ktorej autorstwo podano do publicznej wiadomosci w
jakikolwiek inny sposob, w zwiqzku z rozpowszechnianiem utworu.

21
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Death to the Stock Photo, Little Visuals, regulaminy tych bankdéw okreslajg zasady

pobierania zdje¢ za darmo.

DYSKUSJA: Zdjecia i grafika

Omowienie zasad korzystania z serwisu Pixabay
Laprezentowanie narzedzi serwisu
Wykonanie zadania wprowadzajgcego w tajniki korzystania i pobierania

darmowych zdjec

ZADANIE: Pixabay - wyszukiwanie darmowych filméw wideo oraz grafiki wektorowej

l.

O

Uruchom strone https://pixabay.com/pl/ i wyfiltruj filmy wideo o zwierzetach wg.

kategorii Nadchodzqgce

Wyszukaj grafike wektorowq na dowolny temat w kategorii Najnowsze — to samo

zadanie wykonaj rowniez w dowolnie wybranej wyszukiwarce (np. JAHOO!, Bing, czy

Mozilla)

e Omowienie funkcji Wikipedii jako zrédta darmowych zdje¢ z uwzglednieniem
zalet iwad

e Wprowadzenie pojecia ,licencji stanowigcych domene publiczng, na licencji
Creative Commons oraz GNU FDL", ,,licencja komercyjna”

¢ Omowienie zobowigzan jakie mimy spetnic w przypadku z korzystania ze zdjec
na tych licencjach (obowiqzek dotqczenia petnego tekstu licencji - uznanie tych

licenciji jest uszanowaniem autora, ktdry zrezygnowat z wynagrodzenia.

Uwaga!!l — Wiele iréodet multimediow na wolnych licencjach jest zebrane na sfronie

commons.wikimedia.org.

DYSKUSJA, POKAZ: Muzyka, filmy, ksigzki

Prezentacja portali do oglgdania filmdw, stuchania muzyki

Wprowadzenie pojecia ,streaming” i jego zalet w aspekcie zachowania praw
autorskich i poszanowania wltasnosci intelektualnej

Omowienie zrédet informaciji o filmach i serwisach filmowych (na potrzeby

szkolenia omodwiony zostanie serwis VOD https://vod.pl/filmy

Podanie przyktaddw serwisdw www.filmweb.pl

www.kinomaniak.pl

www.stopklatka.pl

Omodwienie technik wyszukiwania filmow
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e Wykonanie ¢wiczenia — wyszukiwanie fimoéw na dowolnie wybranym serwisie
CWICIZENIE: Wyszukiwanie filmu na dowolnie wybranym serwisie
Wspdlne spedzanie czasu z rodzing mozna vatrakcyjnic ciekawym filmem.
1. Znajdz na dowolnym serwisie film z uwzglednieniem nastepujqgcych filtrow:
gatunek — Familijne, sortuj — Rok produkciji.
2. Wyszukaj inny film wg. wtasnych filtrow zgodnie z zainteresowaniami.

e Rozmowa z uczestnikami na temat wspierania dzieci i mtodziezy w zakresie
tematyki oglgdanych filméw, stuchanej muzyki czy ksigzek ze wzgledu na ich
prawidtowy rozwdj psychiczny i osobowosciowy

e Wskazanie stron internetowych zawierajgcych recenzje réznych pozycji

e Recenzje muzyczne https://audio.com.pl/muzyka/recenzie

https://muzyka.onet.pl/recenzje

e Recenzje ksigzek http://lubimyczytac.pl,

http://edzieci.pl

https://www.strefapsotnika.pl
DYSKUSJA: Dozwolony uzytek osobisty

e Wprowadzenie pojecia: dozwolony uzytek osobisty, licencji

o Podstawa prawna - Art. 23 Ustawy o prawie autorskim i prawach pokrewnych o
dozwolonym uzytku osobistym

e Zasady pobierania i korzystania ze zbiordw w Internecie

e Serwisy: Unsplash.com oraz Pexels.com, ktére oferujq zdjecia na licencji CCO.

Jedynym warunkiem serwisu Pexels jest, by zdjecia nie byty wykorzystywane "w ztym
Swietle
DYSKUSJA: Wprowadzenie pojecia: plagiat
* Konsekwencje tamania praw:
e Autor skradzionego utworu ma prawo domagac sie:
e opublikowania przeprosin,
« wycofania plagiatu z obrotu,
e rekompensaty finansowe;.
@ Uwaga!!! Za udowodniony plagiat moze ponadto grozi¢ kara grzywny, a nawet
ograniczenia wolnosci do lat 3. Wiecej na stronie:

https://poradnikprzedsiebiorcy.pl/-czym-jest-plagiat-i-jakie-sa-jegokonsekwencije
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e serwis do sprawdzania czy dzieto jest juz plagiatem
https://poradnikprzedsiebiorcy.pl/-czym-jest-plagiat-i-jakie-sa-jego-konsekwencje
CWICZENIE: Sprawdzanie dzieta pod kgtem plagiatu Zaloguj sie do systemu.
https://poradnikprzedsiebiorcy.pl/-czym-jest-plagiat-i-jakie-sa-jego-konsekwencje
e Wgraqj plik, ktory chcesz sprawdzic.
o Wygeneruj raport.

e Dokonagj oceny.

7. Tworzenie wlasnego BLOGA

~

CELE | KOMPETENCJE CYFROWE
e Poznanie zasad praw autorskich i konsekwencji w przypadku braku
przestrzegania.
¢ Nabycie umiejetnosci zaktadania i prowadzenia strony internetowej — bloga.
e Nabycie umiejetnosci konfiguraciji ustawien bloga.
e Poznanie zasad prowadzenia bloga.
e Tworzenie wtasnych postow i ich modyfikacii.
e Poznanie narzedzi Bloggera.

e Poznanie powigzan miedzy kontami Google i Blogger.

_\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Kazde konto Google automatycznie otrzymuje ,w pakiecie” platforme BLOGERRA.
Dzieki temu nie trzeba zapamietywac dodatkowych logindw i haset oraz tworzy¢ kolejnych
kont. Dodatkowqg wygoda, jest to ze mozemy prowadzi¢ kilka BLOGOW w ramach jednego
konta Google.
Darmowy blog mozna zaktadamy na platformie Blogger, ktéra nalezy do Google o
adresie blogger.com czy tez inaczej blogspot.com. Ten serwis blogowy znany jest na catym
Swiecie. Ma mnostwo uzytkownikdw i ogromng spotecznos¢. Najwazniejszg jego zaletq tej

ustugi jest darmowa wersja i prostota obstugi. Poza tym jest brak reklam.
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0 UWAGA!!! Podczas zaktadania nowego konta bloga, nalezy zwrdci¢ uwage aby
adres nie zawierat polskich liter oraz znakow specjalnych (spacji, przecinkow,
gwiazdek ... itd). Moze zawierac litery, cyfry i mysiniki. Jesli wpiszecie cos nie tak, to

dostaniecie informacje o btedzie wraz z czerwonym wykrzyknikiem

Ten adres bloga jest nieprawidtowy lub nie jest obstugiwany.

Wpisywany adres moze byc¢ juz zajety, czyli istnieje juz taki blog. Dostaniecie wtedy

informacje wraz z z6ttym znakiem wykrzyknika:

Gdy podany adres bedzie prawidtowy i nie jest zajety:

Ten adres bloga jest dostepny.

Osoby prowadzqgce blogi zrzeszajqg sie w spotecznosci na roznych forach internetowych w
celu wymiany doswiadczen, samodoskonalenia i pogtebiania swoich umiejetnosci i
wiedzy.

e https://forum.blogowicz.info/

e http://niepoprawni.pl/blog/2110/forum-dla-blogerow

e http://progrupa.webd.pl/zamkniete-forum-dla-blogerow-co-zyskujesz/

o Polskie serwisy - Blox.pl lub Blog.pl

o Serwis koncernu Google Blogger.pl

Jak zabezpieczyé wiasne tresci w reqgulaminie bloga przed dowolnym wykorzystywaniem.

DYDSKUSJA: Zasady zabezpieczania wtasnych treSci w regulaminie bloga/strony.

e Prawo do wtasnosci intelektualnej

e Zasady korzystania i podstawa prawna
»Zarowno uktady fresci zawarte na Portalu, jak i poszczegolne jego czesci, takie jak
materiaty pisemne, zdjecia, grafika i inne, korzystajg na ogdlnych zasadach z
ochrony udzielanej przez przepisy ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (tekst jednolity —Dz. U. z 2006 r. nr 90, poz. 631 ze zm.). Kazdy
z Uzytkownikdw zobowiqzany jest do poszanowania praw autorskich pod rygorem
odpowiedzialnosci cywilnoprawnej oraz karnej wynikajqcej z przepisdw tej ustawy”.

e Przyktadowy tekst klauzuli zaczerpniety ze strony

https://jakchronicinformacije.pl/regulamin-bloga-oraz-polityka-prywatnosci/
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»Mozna korzystac z tekstow zawartych na Blogu w zakresie wtasnego dozwolonego
uzytku osobistego. Wykorzystanie tekstdw zawartych na Blogu w innym celu nie
wymaga zgody IMIE | NAZWISKO pod warunkiem umieszczenia na kazdej kopii
imienia i nazwiska autora danego materiatu i informacji w nastepujgcym brzmieniu
»lekst pochodzi z bloga jakchronicinformacje.pl”. Teksty udostepniane sq na
licencji CC BY-NC-ND 3.0 PL ( zapoznaj sie z niq)

Powyzsza zgoda nie dotyczy zdjec¢ oraz innych materiatow nie bedqgcych tekstami.
Zdjecia wykorzystywane do postow pochodzq z bankdw zdjec ptatnych lub

darmowych udostepnianych na licencji CC lub pochodzq z domeny publicznej.”

W dzisiejszych czasach korzystanie z zasobdw sieci niesie rowniez wiele zagrozen.

Celem ataku mogg stac sie wszystkie informacije, ktére udostepniamy, np. na swoim blogu.

Uzytkownicy profili sieciowych muszg pamietac, ze ich bezpieczehstwo w znacznym stopniu

zalezy od ustawien prywatnosci na portalu i ustawien prywatnosci jego znajomych.

Podstawowe zagrozenia:

Lbieranie danych o uzytkownikach, (cyfrowe dossier, czyli tzw. CV). Sqg to informacje
typu: miejsca zamieszkania, wyksztatcenie, wykonywana praca, kontakty, statusy,
zdjecia, polubione strony lub linki. Wszystkie te dane mogqg zostac uzyte przeciw

publikujgcym je osobom.

PRZYKLADY: odzyskiwanie hasta do profilu uzytkownika.

Zbieranie danych historycznych - mogg zosta¢ w niekorzystny sposéb wykorzystane.
Trudnosci z catkowitym usuwaniem kont na portalach spotecznosciowych. Nawet
w przypadku usuniecia profilu, kopia tych danych pozostaje, poniewaz
przechowywana jest na serwerze zewnetrznym.

Rozpoznawanie twarzy — (czesto wykorzystywane na Facebooku i innych portalach
poprzez oznaczanie na zdjeciach znajomych). Zdjecia mogq postuzy¢ rowniez do
oznaczania lokacji geograficznych, przedmiotdw iinnych cech.

Kradziez tozsamosci - przejmowanie profili i szarganie reputacii

Phishing - taktyki socjotechniczne do wydobywania od uzytkownikdw ich sekretnych
informaciji.

Spam, czyli niechciane wiadomosci i reklamy.
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e Wirusy oraz robaki - to zagrozenia typu XSS (ang. cross site scripting).

e Agregatory SNS (ang. social networking service), powielajgce portale
spotecznosciowe - sq sposobem na pozyskiwanie lub wycigganie informacii.

e Szczegdlnie dokuczliwym zagrozeniem jest wykorzystywana niekiedy mozliwose
ZWYyCzajnego znecania sie, poprzez wysytanie obrazliwych wiadomosci, szantaz i

nekanie uzytkownikéw i 0sob.

Q‘Jﬁé’_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCIZNE

DYSKUSJA: Rozpowszechnianie w sieci informacji o swoim blogu lub stronie internetowej
e Wprowadzenie pojecia ,blogosfera”
e«  Omowienie rodzajéw blogow,
e Przyktady blogdw specjalistycznych i firmowych. Blogi tematyczne
e Na czym polega pozycjonowanie blogéw
e Wskazdéwki do pozycjonowania bloga — internetowe instrumenty promociji (reklamy)
o Korzystanie z Goole Analytics - analizowanie ruchu na prowadzonej witrynie
internetowej

e Strona do nauki pozycjonowania hitp://nauvkapozycjonowania.pl/ darmowe kursy

Przyktady wyszukiwarek blogowych:

» na Swiecie: Technorati.com, %rules.com, Wikio.com, BlogSearch.Google.com

= w Polsce: BlogFrog.pl, 10przykazan.com, Blogbox.com.pl, Blogowisko.org

e Zalety bloga — wspdline omdwienie zalet.

DYSKUSJA: Ochrona wizerunku oraz prawa autorskie na portalach spotecznosciowych.

e Dyskusja na temat zagrozen wynikajgcych z korzystania z portali spoteczno$ciowych
- wymiana dos$wiadczen i spostrzezen

DYSKUSJA: Typy zagrozen dla informacji na portalach spotecznosciowych.

e Omowienie typow zagrozen dla informacji na portalach, typu: zbieranie danych o
uzytkownikach, rozpoznawanie twarzy, pozyskiwanie danych, spam, wirusy, robaki,
agregatory SNS, phishing, XSS, przejmowanie profili, utrata reputacjiiinne

e Rozumienie zjawisk i zagadnien dotyczgcych zjawiska hate, fake news, ochrony

wizerunku
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e UsSwiadomienie rodzicom, iz najwiekszqg lukg w zabezpieczeniach portali sg sami
uzytkownicy
DYSKUSJA: Ustawienia prywatnosci na blogu.
e Zabezpieczenia na blogach — bezpieczenstwo w tresci oraz danych osobowych
CWICZENIE: Ustawienie prywatnosci na blogu
e Rola uzytkownika w zapewnieniu bezpieczenstwa
0 Uwaga! W zakresie bezpieczenstwa w sieci najwiekszq role do odegrania ma sam
uzytkownik. To od niego zalezy jakie i ile informacji udostepni. Dlatego zaleca sie
rozwage, aby nie zostac¢ celem ataku lub nienawisci.
DYSKUSJA: Bezpieczne korzystanie z portali spotecznosciowych i zarzqdzanie tozsamosciq
oraz wtasnym wizerunkiem w sieci.
¢ Omodwienie zasad zachowania bezpieczenstwa w sieci,
e Rozmowa na temat zagrozen wynikajgcych z korzystania z portali
spotecznosciowych.
e Typy zagrozen dla informacji: zbieranie danych o uzytkownikach, zbieranie danych

historycznych, rozpoznawanie twarzy - pozyskiwanie danych i informacii.

8. Tworzenie wilasnej strony internetowej

CELE | KOMPETENCJE CYFROWE

e Poznanie przydatnych aplikacji do tworzenia strony internetowe;.

e  Wykorzystanie aplikacji SWAY do szeroko rozumianej promociji oraz
rozpowszechniania informacji w sieci.

o Wykorzystanie darmowego kreatora WIX do projektowania strony internetowe;.

|\ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Cele i zadania strony internetowej. Kazda strona musi mie¢ swoje przeznaczenie.
Najwazniejszym elementem prac wstepnych jest okreslenie celow jaki ma stuzy¢ dane
dzieto i do jakiej grupy adresatow jest kierowana. W dziennikarstwie jest to szczegdinie

wazny element projektowania strony.
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Do niedawna, aby stworzy¢ strone internetowq, frzeba byto znac jezyki
programowania. Obecnie na rynku dostepna jest wiele kreatordw stron internetowych. My
na potrzeby szkolenia zaproponowalismy — Wix.
+Wix to platforma, ktéry umozliwia tworzenie zindywidualizowanych, nowoczesnych stron
www. Kreator Wixa jest bardzo intuicyjnym narzedziem. Edycja szablonu wymaga jedynie
podstawowych zdolnosci obstugi komputera. Dodawanie nowych elementéw (np. sekcji,
obszarow tekstowych, przyciskdw, obrazkéw) dziata na zasadzie ,,drag and drop” (czyli
przeciggnij i upus¢). Réwnie proste jest wyposazanie stron w nowe funkcjonalnosci:
zarzgdzanie nimi odbywa sie przy pomocy czytelnego, bocznego menu.

Wix oferuje takze tysigce gotowych szablondw oraz biblioteke z bezptatnymi zdjeciami. Za
jego pomocgq internauci tworzqg strony internetowe, blogi czy sklepy internetowe”22,

Wix oferuje wiele mozliwosci projektowania stron. Uzytkownicy z tatwoscig mogg dodawac
rézne elementy, np. pola tekstowe, obrazy, przyciski, galerie, filmy wideo, moduty medidéw
spotecznosciowych, formularze kontaktowe czy menu. Strony mozna rozbudowywac o
nowe sekcje, a takze podstrony. Wix oferuje ponad 500 bezptatnych szablondw, gotowych
do edycji. Natomiast ci, ktérzy nie posiadajg wtasnych zdjec, majg do dyspozycji biblioteke
darmowych obrazéw Wixa. Poza tym platforma Wix posiada wiele bezptatnych
funkcjonalnosci, np. moduty medidw spotecznosciowych, galerie, komentarze, forum,
formularze, rezerwacje czy ptatnosci. ponadto takie opcje jak moduty pogody, liczniki,
kalendarze, zegary, mapy, czy narzedzia analityczne.

Wix to doskonata propozycja dla oséb, ktére chcqg zaistnie¢ w Internecie, ale z
réznych wzgleddw nie mogq zainwestowac w strone internetowq. Do tego grona mozna
zaliczy¢ np. gminne samorzgdowe osrodki kultury, ktére chcq zorganizowac warsztaty z

dziennikarstwa internetowego.

g TUTORIALE, SAMOUCIKI, FILMY INSTRUKTAZOWE

e https://www.youtube.com/watchev=52XwYQnhfE  Jak  zrobi¢ sfrone na

WWW.WiX.com

e htfps://www.youtube.com/watchev=8Gy zpelyNO Kreator Stron HTML | Pierwsze

kroki z Edytorem Wix

22 https://www.offon.pl/baza-wiedzy/strony-internetowe-wix/
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e https://www.youtube.com/watch2v=siBKDTazJIY Wix jak stworzy¢ strone www

@ UWAGA!!I Na szczegolng uwage zastuguje fakt, ze Wix to bezpieczenstwo strony jesli
chodzi o ataki hakerskie. Poza tym uzytkownika nie interesujq aktualizacje, tak jak w

przypadku WordPress, czy kompatybilnosci wtyczek.

Posiadanie wtasnej strony internetowej jest poczgtkiem dziatan promocyjnych
swoich dziatan, zainteresowan, pasiji, czy firmy. Przed tworzeniem strony internetowej, bloga
warto skrupulatnie zaprojektowac jej uktad i strukture oraz wybrac¢ odpowiedniq domene.
Dobrze w adresie strony umiesci¢ stowa kluczowe zwigzane z tematykg strony, co utatwia
wyszukiwanie przez innych uzytkownikow sieci naszego bloga w wyszukiwarkach.

Najlepiej wybiera¢ domeny krotkie, takie ktére tatwo zapamietac. Uzytkownicy na
0gdt intuicyjne wpisujg krotkie hasta tematyczne w okno przeglgdarki. Aby zaistnie¢ w sieci
nalezy uruchomi¢ wtasny serwer lub skorzystac z ustugi firmy, ktéra Swiadczy ustugi
hostingowe. Jednqg z podstawowych zasad posiadania strony internetowej, jest odpowiedni
dobdr stow kluczowych, aby zwiekszy¢ efektywnos¢ wyszukiwania, co ma ogromny wptyw
na promocje produktu. Wazna jest przy tym:

e aktualizacja informaciji,
e grafika strony
e tatwos¢ w odnajdowaniu z innych informacii.
Prowadzenie bloga to nic innego jak prowadzenie strony internetowej. Blogowanie,

nazywane webloggingiem stato sie dzisiaj modne i jest statym elementem nowych mediéw.

Sway - Tworzenie wyrézniajgcych sie wizualnie biuletynéw, prezentacji i dokumentacji w
kilka minut

Aplikacja Sway to narzedzie wchodzgce w sktad pakietu Office. Stuzy do tworzenia
prezentacji multimedialnych zwanych wizytéwkami, biuletynéw, raportéw i dokumentacii.
Interfejs przygotowano w taki sposéb by dato sie go obstugiwac takze z poziomu
przeglgdarek dla smartfondéw i tabletdw.

Aby skorzysta¢ z aplikacji niezbedne jest posiadanie konta w ustugach Microsoftu

poprzez dowolnego e-maila. Po zalogowaniu sie zyskujemy dostep do wczesniej
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stworzonych prezentacji, a nowo powstate sq zapisywane w chmurze. Projekty rozpoczete
na innym urzgdzeniu mozemy z poziomu wersji mobilnej edytowac oraz prezentowac.

llos¢ dostepnych narzedzi jest spora, i w duzej mierze opiera sie na dodawaniu fresci z
réoznych zrédet. Podczas tworzenia caty czas towarzyszy nam podglad na efekt naszej
pracy. Dodatkowo z poziomu programu mozemy pobra¢ samouczki, ktére przyblizg nam
dziatanie aplikacji oraz poszczegdlnych opcji.

Obstuga, tworzenie i edytowanie prezentacji, wszystkie te operacje mozemy
wykona¢ w wygodny sposéb zardbwno na ekranie tabletu jak i za pomocqg myszki oraz
klawiatury. To wtasnie prosta obstuga oraz tatwa nawigacja i udostepnianie stanowiq
najwiekszg zalete Swey'a. Program dostepny jest za darmo w sklepie z aplikacjami dla

systemu Windows 10.

QJWXQZ_PRZYKLADOWE ZADANIA | CWICZENIA PRAKTYCINE

ZADANIE: Dokonaj analizy popularnych stron internetowych. Jakie elementy znajdujgce sie
na nich planujesz wykorzysta¢ na swojej stronie WWW?e

ZADANIE: Sprobuj zapoznac sie z kodem zrodtowym dowolnej strony. W tym celu otworz jg
w przeglqgdarce i wybierz z menu kontekstowego (widocznego po nacisnieciu
prawego klawisza myszy) opcje Pokaz zrédto strony (Firefox) Ilub Pokaz
Zrédto (Internet Explorer). Zapewne zdziwi cie dtugosc i stopien skomplikowania
kodu.

CWICIZENIE: Uruchom kreator Wix i zapoznaj sie z narzedziami. Wybierz odpowiedni szablon
i stworz prostq wizytowke warsztatow dziennikarskich.

CWICIZENIE: Za pomocq graficznego edytora stron WWW wykonaj strone internetowq na
temat zlecony przez prowadzqgcego zajecia lub promujqcy jednqg z dziedzin
zycia lokalnego. Po wykonaniu strony zapoznaj sie z jej kodem zrédtowym.

CWICZENIE: Stwdrz wizytdwke swojej okolicy w aplikacji SWAY.

9. Ochrona komputera i innych urzadzen przed ziosliwym oprogramowaniem.

CELE | KOMPETENCJE CYFROWE
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Poznanie réznych stron z darmowymi programami.

e Poznanie sposobdw jak wyszukiwac programy na stronach www.

e Opanowanie umiejetnosci instalowania i konfigurowania oprogramowania.

e Nabycie wiedzy jok prawidtowo zabezpieczy¢ komputer przed ztosliwym
oprogramowaniem.

¢ Nabycie wiedzy na temat szkodliwego oprogramowania.

ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Wirus komputerowy — program komputerowy posiadajgcy zdolno$¢ powielania sie, tak jak
prawdziwy wirus, stgd jego nazwa. Wirus do swojego dziatania pofrzebuje i wykorzystuje
system operacyjny, aplikacje oraz tozsamo$¢ uzytkownika komputera. Wirusa
komputerowego zalicza sie do szkodliwego oprogramowania (malware)23,

Bardzo czesto wirusy komputerowe rozprzestrzeniajg sie w zatgcznikach do
wiadomosci e-mail lub przy uzyciu wiadomosci btyskawicznych. Z tego wzgledu nie nalezy
otwiera¢ zatgcznikdbw wysytanych przez nieznajomych, ktérych otrzymanie nie byto
oczekiwane. Wirusy mogqg by¢ zamaskowane jako $mieszne obrazy, pocztowki i pliki
audio/wideo. Mogq tez rozprzestrzeniac sie w plikach pobieranych z Internetu. Wirusy mogq
by¢ ukryte w pirackim oprogramowaniu i innych plikach dostepnych w sieci?#.

Instalacja programéw antywirusowych

Darmowe programy antywirusowe mozna pobrac ze stron internetowych. W tym
celu w wyszukiwarke GOOGLE wpisujemy nazwe szukanego programu, np. avast free i
klikamy klawisz ENTER lub wpisujemy kryterium wyszukiwania typu darmowe programy
antywirusowe. Po czym wybieramy odpowiedni link z wynikdw wyszukiwania.
Najbezpieczniej jednak pobierac programy bezposrednio ze stron producenta.

Istniejg réwniez strony internetowe, z ktérych mozna pobra¢ darmowe

oprogramowanie, nalezg do nich m.in. hitps://www.dobreprogramy.pl/. Wybieramy

przycisk Pobierz bezptatnie i postepujemy zgodnie z instrukcjq, zgodnie z kreatorem

instalacji.

23 Wirus komputerowy — Wikipedia, wolna encyklopedia - https://pl.wikipedia.org/wiki/Wirus komputerowy
24 https://support.microsoft.com/pl-pl
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Przyktadowe programy antywirusowe na Androida

Aby by¢ aktywnym uzytkownikiem portali spotecznosciowych, trzeba korzystac z
bezpiecznych urzgdzen mobilnych. Dlatego nalezy zadbac, aby nasze urzgdzenia
zawieraty programy antywirusowe. Oto kika darmowych propozycji. Kazdy z tych
programéw mozna pobrac ze strony GOOGLE PLAY na urzgdzeniu na ktérym chcemy

zainstalowac oprogramowanie, po czym nalezy wybrac opcje ZAINSTALUJ.

Sophos Mobile Security - Bez zarzutu radzi sobie z zagrozeniami, nie obcigza zbytnio
systemu, Dostepne funkcje to: ochrona przed ztodliwym oprogramowaniem, filtrowanie
sieci, blokowanie spamu i dostepu do aplikacji, tworzenie i przechowywanie haset,
mozliwos¢ zdalnego blokowania, czyszczenie oraz lokalizowania sprzetu.

AVAST Mobile Antivirus & Security - Avast w wersji w jezyku polskim, tatwy w obstudze.

Security Master - Pakiet zabezpieczajgcy smartfona od Cheetah Mobile,
wyposazony w skaner z antywirusem. ktérego skuteczno$¢ zostata potwierdzona w
niezaleznych testach. Aplikacja pozwala tez usuwac Smieci. Funkcje: darmowy VPN (czyli
mozliwos$¢ ukrycia swojej lokalizacji podczas przeglgdania Internetu), blokada aplikacii,
zdjecie intruza.

Bitdefender Antivirus Free - Bitdefender - sprawdzona, bardzo skuteczna
technologia skanowania w chmurze.

Avira Antivirus Security - Avira - intuicyjna obstuga, wbudowany skaner
antywirusowy, klasyfikuje zainstalowane programy, zdalna blokada dostepu i Sledzenie

lokalizacii.

A b
<[e8l

/3

&Z&<__PRIYKLADOWE ZADANIA | CWICZENIA PRAKTYCZNE

CWICZENIE: Instalacja programéw
Pobierz program Avast Free Antivirus. Zainstaluj go na dysku pamietajqc o opcji Skanowanie
podczas uvruchamiania systemu. Zeskanuj komputer. Jezeli zainstalowanie jest niemozliwe

obejrzyj filmy:

g TUTORIALE, SAMOUCIZKI, FILMY INSTRUKTAZOWE,

49


https://download.komputerswiat.pl/bezpieczenstwo/antywirusy/avast-free-antivirus#utm_source=www.komputerswiat.pl&utm_medium=Link&utm_campaign=avast-free-antivirus

Fundusze Rzeczpospolita Unia Eurppejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

e hitps://www.youtube.com/watchev=71glTP26gVE Instalacja Avast Free Antivirus

e hitps://www.youtube.com/watch2ev=LbOhUpTGOLg Windows 10: Instalacja Avast

Free Anftivirus.

e htftps://www.youtube.com/watch2v=cMfIn3LOROU Instalacja i konfiguracija

darmowego antywirusa Avast

0 UWAGA!!! Podczas instalacji domysinie instalowana jest rowniez specjalna

przeglqgdarka, mozemy jednak usunqc¢ zaznaczenie przy zgodzie na jej instalacje.

7. METODYKA SZKOLEN OSOB DOROSLYCH Z ZAKRESU KOMPETENCJI CYFROWYCH:

Gtownym zatozeniem programu szkoleniowego jest udzielenie wsparcia i
wyprofilowanie zaje¢ do poziomu zaawansowania uczestnikdw szkolenia w ksztattowaniu
kompetencji cyfrowych na podstawie indywidualnych konsultaciji i diagnozy wstepnej.
Szkolenie w zakresie zdobywania kompetencji cyfrowych w ramach projektu bedzie
bazowac na segmentaciji tematycznej co pozwoli zapewni¢ manewrowanie tresciami,
metodami, formami i Ewiczeniami praktycznymi adekwatnie do réznego poziomu wiedzy
uczestnikdbw w zakresie konkretnego zagadnienia. Zadaniem trenera jest dostosowanie
¢wiczen, zadan praktycznych oraz obserwacja reakcji uczestnikdw w trakcie szkolenia, a
takze dostosowanie tempa do mozliwosci grupy. Zardwno konstrukcija, jak i skutecznos$c
prowadzonych zaje¢ zalezec bedzie od doswiadczenia i intuicji trenera, ktdry musi nie tylko
regulowac poziom merytoryczny zajec, ale rowniez wykazywac sie empatiq.

Podstawg metodyki szkolenia jest dywersyfikacja kanatéw komunikacyjnych,
poniewaz skutecznos¢ warsztatdw nie tylko zalezy od zatozeh merytorycznych, ale rowniez
od doboru optymalnej formy i metod przekazywania wiedzy. W zwigzku z tym, ze proces
ksztattowania kompetencji cyfrowych obejmuje rézne style uczenia sie, zajecia bedg
wspomagane réznorodnymi metodami i formami, takimi jak: prezentacje multimedialne,
tutorial, ¢wiczenia opierajgce sie na czytaniu, pisaniu, zywej rozmowie oraz wykonywaniu
konkretnych czynnosci. Warto podkresli¢, ze ze wzgledu na charakter szkolenia jedna forma
przekazywania wiedzy (tj. ¢wiczenia praktyczne z wykorzystaniem nowoczesnych
technologii) sitg rzeczy staje sie dominujgca, jednak kanaty komunikacji nalezy
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dywersyfikowac, aby unikngé monotonii i nie zmeczy¢ uczestnikbw. Zatem czeste reakcje i
natychmiastowa weryfikacja nowo zdobytych informacji pozwoli na szybkie i skuteczne
przyswajanie wiedzy i umiejetnosci przez uczestnikdw. Ze wzgledu na fizjologiczne
uwarunkowania utrzymania koncentracji na przerabianym zagadnieniu zajecia bedg
prowadzone poprzez dozowanie praktycznej wiedzy w kilkunastominutowych interwatach
teorii potgczonej z dyskusjg opartg na doswiadczeniach wtasnych uczestnikdw, a takze
intferesujgcymi cwiczeniami praktycznymi. Réznorodnos¢ taka ma sprzyjac efektywnej
aktywizaciji stuchaczy podczas zaje¢. Co poéttorej, dwie godziny wskazane sq przerwy, aby
uczestnicy mogli sie odprezy¢ oraz uzupetni¢ deficyty kalorii spowodowane wysitkiem
umystowym.

Na zajeciach bedzie obowigzywata zasada KISS (Keep It Simple and Short), czyli
krétko, treSciwie i na temat. Wobec tego frener powinien postugiwac sie stownictwem
zrozumiatym dla wszystkich, aby unikng¢ niedomadwien oraz zapewnic stuchaczom komfort
podczas warsztatéw. Styl komunikacji tfrenerskiej powinny cechowac¢ spojnose,
jednoznaczno$¢ oraz forma oszczedna w dygresje. Poza tym trener powinien by¢ otwarty
na pytania uczestnikdw, stwarza¢ odpowiednie warunki sprzyjajgce swobodnej wymianie
doswiadczen, dopuszcza¢c mozliwos¢ zdobywania kompetencji cyfrowych poprzez
samodzielne eksperymentowanie (poszukiwanie rozwigzan) gtdbwnie z  uzyciem
nowoczesnych technologii. Na rozwigzanie danego problemu powinien zaproponowac do
wyboru rézne metody i sposoby wykorzystania narzedzi informatycznych i komunikacyjnych,
po to by uczestnicy mogli wybra¢ odpowiednig dla siebie metode. Wszystkie zadania
powinny by¢ realizowane w oparciu instruktaz stowny ze strony trenera, projekcje zadan z
wykorzystaniem projektora multimedialnego oraz pokaz slajddw i tutoriali. Dorosli nowe
umiejetnosci nabywajqg przez pryzmat wiedzy juz posiadanej. Trener w trakcie szkolenia petni
niejako funkcje moderatora koordynujgcego przebieg catego procesu, ale nie narzuca
swojego zdania i nie podsuwa gotowych odpowiedz. Uczestnicy szkolenia niejako
konstruujg wiedze drogq poszukiwan, osiggania i przeksztatcania naptywajgcych informagiji
- gtéwnie dzieki wspotdziataniu i osobistemu doswiadczeniu. W takim procesie ksztatcenia
podkreslany jest aspekt samodzielnosci dziatania i Swiadomego samodoskonalenia.
Natomiast podziat materiatu szkoleniowego na konkretne zadania zapewni sukcesywne
opanowanie wydzielonych w matych partiach zagadnien i pozwoli na systematyczng

weryfikacje trudnosci, ktére nalezy powtdrzye a nawet przeanalizowac z uczestnikami raz
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jeszcze. Wszystkie cwiczenia i rozwigzywane problemy nalezy podsumowac i zewaluowac
wspdlnie z kursantami, co zapewni informacje zwrotng trenerowi na temat poprawnosci
doboru metod i form pracy z dang grupqg szkoleniowq. Po takiej analizie tfrener powinien
zwrécic uwage na mocne i stabe strony kazdej ze stosowanych przez siebie metod,

nawiqgzujgc przy tym do procesdw grupowych i dynamiki grupy szkoleniowe.

8. ZASADY ROWNOSCI SZANS | NIEDYSKRYMINACJI, W TYM DOSTEPNOSCI DLA OSOB Z
NIEPEENOSPRAWNOSCIAMI ORAZ ROWNOSCI SZANS KOBIET | MEZCZYZN W KONTEKSCIE
REALIZOWANYCH SZKOLEN:

Program szkolenia jest zgodny z zasadami réwnosci szans i niedyskryminaciji, w tym
dostepnosci dla oséb z niepetnosprawnosciami oraz zasadami rownosci szans kobiet i

mezczyzn. Latozenia programowe przewidujg udziat oséb z niepetnosprawnosciami na

réwni z innymi uczestnikami szkolenia. Metody i formy pracy sq tak dostosowane, aby

wszyscy uczestnicy mieli zapewnione odpowiednie wsparcie w zakresie zdobywania
kompetencji cyfrowych. Pomieszczenia w ktérych bedg odbywaty sie zajecia warsztatowe
bedg w petni przystosowane dla osdéb niepetnosprawnych. Budynek wyposazony jest w
podjazdy, windy dla osdéb niepetnosprawnych, szatnie oraz infrastrukture sanitarng
przystosowang do korzystania przez osoby z niepetnosprawnosciq ruchowq. Wszystkie
szkolenia adresowane sg w takim samym stopniu do kobiet, jak i do mezczyzn na zasadzie
rownosci szans. Grupy szkoleniowe bedg mieszane, co bedzie sprzyjato budowaniu
przyjaznej atmosfery oraz poznaniu sytuacji obu ptci na rynku zawodowym oraz pozyciji w

spoteczenstwie.

Zasada réwnosci szans kobiet i mezczyzn:

e dotyczy podejmowania dziatan (przeszkolenia) na rzecz zdobywania
kompetenciji cyfrowych pozwalajgcych na poprawe jakosciich zycia w
spoteczenstwie informacyjnym,

e kobietom i mezczyznom przypisuje sie takg samg wartos¢ spoteczng, rowne
prawa i obowiqgzki oraz gdy majg oni réwny dostep do zasobdw (srodki

finansowe, szanse rozwoju, dostep do informacii), z ktérych mogq korzystac;
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e udziat w szkoleniu ma pomoc wyeliminowac bariery i ograniczenia
utrudniajgce réwny dostep do zasobdw i dbébr spotecznych;

e unikanie sztucznych podziatéw na role i obszary wytgcznie ,kobiece” lub
wytgcznie ,,meskie”, np. prowadzenie firmy, korzystanie z komunikatorow
internetowych w celu przeprowadzania rozmow stuzbowych, rozwijanie
zainteresowan dzieci itp.

e zaprezentowanie sposobdw pozyskiwania informaciji, ktére mogqg przyczynic sie
do rozwigzania konkretnych problemdw w zakresie rownosci szans kobiet

i mezczyzn.

9. PROCEDURY OSIAGANIA SZCZEGOLOWYCH CELOW EDUKACYJNYCH:

Ujete w programie tresci zostaty tak utozone, aby kazdy uczestnik szkolenia mogt

stosowac rozne metody korzystania z ustug Katalogu cyfrowego ustug polskiej administracji

i rozwija¢ umiejetnosci myslenia i uczenia sie, a w efekcie nabyte umiejetnosci i wiadomosci

wykorzystac podczas realizacji réznych zadan z wykorzystaniem technologii cyfrowych, a

przede wszystkim podczas prowadzenia warsztatdw dziennikarskich z dzie¢mi i mtodziezq.

Strategie prowadzenia zajec¢ szkoleniowych:

strategia dydaktyczna — opiera sie na wyktadzie i wyjasnieniach trenera bazujgcych
na pytaniach dodatkowo zadawanych przez uczestnikdw szkolenia; w tej strategii
nadrzedng rolq jest sprawdzenie przez prowadzgcego rozumienia jego stow;
strategia pytan opierajgcych sie na faktach - jej gtéwnym celem jest ustalenie
faktow; interakcja miedzy prowadzgcym a kursantami bazuje gtdwnie na wyrazaniu
przez trenera aprobaty, bqdz tez uwag na temat wykonania zadania;

strategia pytan sktaniajgcych do myslenia, zwana tez dialogiczng — jest oparta na
dialogu, celem tej strategii jest zachecenie beneficjentéw do myslenia i rozbudzenie
w nich potrzeby dyskusji; frener uczestniczy w rozmowie na réwni z uczestnikami
szkolenia, komentuje lub uzupetnia wypowiedzi, moze takze w frakcie dyskusji
zmieni¢ stanowisko wobec omawianego problemu; ta strategia jest oparta na
formutowaniu otwartych pytan ozywionych (czyli poszukujgcych, sktaniajgcych do

myslenia), dzieki ktérym zwieksza sie interakcja miedzy kursantami;
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10.ZALECANE WARUNKI | SPOSOB REALIZACJI

Na etapie szkolenia kompetencji cyfrowych uczestnicy poznajg nieformalne
znaczenie wybranych pojec¢ zwigzanych z wyszukiwaniem informacji w sieci oraz biegtym
wykorzystywaniem zasobdw Internetu do korzystania w petni z ustug administraciji
publicznej, w tym wypetniania obowigzkéw dziennikarza internetowego. Zajecia majg
pobudzi¢ ich do kreatywnego dziatania i poszukiwania rozwigzan stawianych im
problemdw. Tymi pojeciami sg m.in.: prawo autorskie, chmura, ustugi on-line, blog, czat, e-
mail, wideorozmowa, a takze pojecia wynikajgce z bezpieczenstwa w Internecie typu, fake
news, hate i wiele innych. Kolejnym etapem poszerzania kompetencji cyfrowych jest
postugiwanie sie komputerem w korelacji z pozostatymi obszarami zycia codziennego i
kompetencjami kluczowymi. Kazde stanowisko powinno by¢ tak skonfigurowane, aby
spetniato nastepujgce kryteria:

1. zainstalowana przynajmniej jedna przeglgdarka internetowa,
zainstalowana kamerka internetowa,
gtosniki i mikrofon jezeli zestaw nie ma wbudowanych,
dostep do drukarki, jako zewnetrznego urzgdzenia peryferyjnego,

ekran lub tablica interaktywna, rzutnik multimedialny,

AR T o

dostep do Internetu.

11. EWALUACJA PROGRAMU

Ewaluacja programu oraz prowadzonych zaje¢ w ramach szkolenia kompetencii
cyfrowych dla pracownikdw gminnych samorzgdowych instytucji kultury, ktérzy pragng
zdoby¢ lub poszerzy¢ swoje kompetencje cyfrowe z zakresie pracy w sieci zostanie
przeprowadzona w oparciu o wyniki ankiety ewaluacyjnej oraz na podstawie opinii samych

uczestnikdw, a takze w oparciu o biezgce obserwacje zajec.
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AUTORSKI PROGRAM
SZKOLENIA KOMPETENCJI CYFROWYCH

DLA PRACOWNIKOW GMINNYCH SAMORZADOWYCH INSTYTUCJI KULTURY

SCENARIUSZ NR 2: BEZPIECZNE ZACHOWANIE W SIECI - W ZYCIU PRYWATNYM, SPOLECZINYM
ORAZ W EDUKACII
»INAJAC NIEBEZPIECZENSTWA | SPOSOBY ICH UNIKNIECIA MOZNA BEZPIECZNIE KORZYSTAC
Z INTERNETU”.

Program powstat w na potrzeby projektu realizowanego w ramach
Dziatania 3.2 Innowacyjne rozwiqgzania na rzecz aktywizacji cyfrowej Program Operacyjny
Polska Cyfrowa 2014-2020

Autorzy programu:
Elzbieta Fim — Szkota Podstawowa im. Stefana Wyszynskiego w Nasutowie
Barbara Gnysinska — Szkota Podstawowa im. Zofii Trzcifskiej — Kaminskiej w Lescach
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WPROWADZENIE

Dynamiczny rozwdj technologii komputerowej oraz ciggle wzrastajgce znaczenie
Infernetu w zyciu codziennym spowodowaty konieczno$¢ systematycznego rozwoju
kompetencji cyfrowych niemal wszystkich oséb. Rozwdj kompetencji cyfrowych musi
nastepowac zarédwno w zakresie korzystania z technologii cyfrowych, jaki i postugiwania sie
nimi we wszystkich sferach zycia zawodowego i prywatnego.

Nabycie tych umiejetnosci pozwala na:

e lepszqisprawniejszg komunikacje miedzy spoteczenstwem,

e korzystanie z e-ustug administracji publicznej (zatatwianie on-line spraw
urzedowych - o dogodnej dla siebie porze, bez koniecznosci wychodzenia i
odwiedzania urzedow),

e umiejetne publikowanie i zamieszczanie informacji na réznych portalach
spotecznosciowych, stronach internetowych, blogach i innych multimediach,

e nowe style promocijii prezentacji,

e nowe style spedzania czasu wolnego lub jego organizacji,

e korzystanie ze wsparcia zamieszczonego w zasobach Internetu.

Samorzgdowe instytucje kultury w dobie cyfryzacji stanety przed bardzo trudnym
zadaniem, a mianowiecie stworzenie oferty kulturalno-edukacyjnej zgodnej z
oczekiwaniami wspdtczesnego odbiorcy wychowanego w $wiecie informacyjnym.

Obecnie ponad 500 ustug mozna zatatwi¢ drogg elektroniczng, dlatego
kompetencje cyfrowe?s staty sie celem samym w sobie i konieczne dla kazdego obywatela
w dobie postepu komunikacyjno-informacyjnego. Poza tym stosowanie nowych
technologii ksztattuje podstawowe kompetencje kluczowe oraz pozytywne postawy
spoteczne wsrdd uzytkownikdw ze wzgledu na obowigzujgcq netykiete oraz rozbudza

Swiadomos¢ na temat praw autorskich, cyberprzemocy, zjawisk fake news oraz hate.

2’Kompetencje informatyczne (cyfrowe), to jeden z najwazniejszych obszaréw 8 kompetencji kluczowych w procesie
uczenia sie przez cate zycie, ktore sq niezbedne do petnego uczestnictwa w Zyciu coraz bardziej scyfryzowanego
spofeczenistwa. W tym ujeciu kompetencje cyfrowe mozna zdefiniowac¢ jako swobodne i krytyczne korzystanie z
technologii informacyjno-komunikacyjnych, aby osiggac cele zwigzane pracq, zatrudnieniem, naukg, wypoczynkiem i
uczestnictwem w Zyciu spotecznym. Kompetencje cyfrowe nalezq do umiejetnosci przekrojowych, czyli wystepujq i sq
wrecz niezbedne w nabywaniu kompetencji w pozostatych obszarach (np. umiejetnosciach nauki jezykéw, umiejetnosci
uczenia sie czy sSwiadomosci kulturowej). http.//vccsystem.eu/system-certyfikacji/kompetencje-cyfrowe/
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1. KATALOG KOMPETENCJI CYFROWYCH.

Proponowany program ma na celu sprosta¢ oczekiwaniom wspdtczesnego
spoteczenstwa i przygotowac pracownikdw samorzgdowych instytucii kultury do stworzenia
oferty zgodnej oraz podejmowania dziatan przygotowujgcych dzieci, mtodziez i dorostych
do zycia w sieci technologii cyfrowej i informacyjnej. Aby méc korzystac z dobrodziejstw
cyfryzacji nalezy sie do tego przygotowac i opanowac wiele kompetencji z ,Katalogu
cyfrowych ustug polskiej administracji”, ktore opracowato Ministerstwo Cyfryzacji. Katalog
dostepny jest na stronie www.gov.pl, ktéry zawiera m.in. zestawienie wszystkich ustug
elektronicznych, z jakich Polacy mogg obecnie korzystac na najpopularniejszych portalach

rzgdowych - https://mc.gov.pl/aktualnosci/katalog-cyfrowych-uslug-polskiej-administracji-

aktualizacja.Tematyka programu szkolenia w zakresie zdobywania kompetencji cyfrowych
w ramach projektu oparty jest na kompetencjach zamieszczonych we wczesnigj
wspomnianym katalogu.

Ponizsza tabela prezentuje zestaw kompetencji cyfrowych w 5 kategoriach, ktére

uwzgledniajq fresci proponowanego programu.

Tabela nr 1. Zestaw kompetencji cyfrowych w 5 kategoriach

Kategoria Rodzaj kompetencji
; 4. Przeglgdanie, szukanie i filtrowanie informacii
UMIEJETNOSCI
5. Ocena informacji
INFORMACYJNE
6. Przechowywanie i wyszukiwanie informacji
7. Komunikacja z wykorzystaniem narzedzi cyfrowych i aplikaciji
UMIEJETNO§CI 8. Dzielenie sie informacjami i zasobami
KOMUNIKACYJNE 9. Aktywno$¢ obywatelska online
10. Wspotpraca z wykorzystaniem narzedzi cyfrowych
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11. Netykieta

12. Zarzgdzanie tozsamoscig cyfrowqg

5. Tworzenie tresci
, 6. Integracjai przetwarzanie tresci.
TWORZENIE TRESCI . . o .
7. Przestrzeganie prawa autorskiego i licencji
8. Programowanie
5. Narzedzia stuzgce ochronie
6. Ochrona danych osobowych
, 7. Ochrona zdrowia fizycznego i sychicznego rzed
BEZPIECZENSTWO o ) .y .g py. o P .
zagrozeniami wynikajgcymi z korzystania z technologii
informacyjno-komunikacyjnych
8. Ochrona srodowiska
5. Rozwigzywanie problemow technicznych
6. Rozpoznawanie potrzeb 1 narzedzi niezbednych do
ROZWIAZYWANIOE ]
; rozwigzywania problemow
PROBLEMOW o ) )
7. Innowacyjnos¢ i tworcze wykorzystywanie technologii
8. Rozpoznawanie brakdw w zakresie kompetencji cyfrowych

Powodzenie realizacji zadan w zakresie korzystania z nowoczesnych technologii oraz

zasobow sieci zaleze¢ bedzie od gotowosci i przygotowania pracownikdw gminnych

samorzgdowych instytucji kultury. Proponowany program szkolenia kompetencji cyfrowych

adresowany jest do wszystkich pracownikow GOK-6w, chcgcych swobodnie poruszac sie

po zasobach Internetu oraz poszukujgcych nowych metod i form na organizacje

warsztatdw z wykorzystaniem stron internetowych i blogdw oraz wiele innych. Poza tym ma

stanowi¢ wsparcie dla rozwoju w zakresie kompetenciji cyfrowych i ich wykorzystywania w

zyciu codziennym. Program realizowany bedzie w nastepujgcym zakresie:

1. Bazy Legalnych Zrédet — umiejetnoséc rozrézniania tfreéci zrédet legalnych od

nielegalnych

2. Korzystanie z ustug publicznych

3. Ochrona komputera i innych urzqadzen przed ztosliwym oprogramowaniem

4, Wideorozmowy
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Zagrozenia internetowe

2. ZALOZENIA PROGRAMU:

7.
8.

9.

10.

11.

Rodzaqj zaje¢ - zajecia warsztatowe
Grupa docelowa:
e | ETAP szkolenia - pracownicy gminnych samorzgdowych osrodkdw kultury
e Il ETAP szkolenia - dzieci i mtodziez uczestniczgce w warsztatach z
dziennikarstwa online
Liczebnos¢ grupy -max. 12 oséb.
Liczba godzin - 30 godzin zaje¢ grupowych (zorganizowanie 15 spotkan w cyklu 2 -
godzinnym).
Wsparcie — w celu lepszej i sprawniejszej komunikacji oraz merytorycznego i
metodycznego wsparcia realizacja projektu bedzie dodatkowo wzmocniona o
wyszukane  propozycje materiatdw, tutoriali i filmikdw  instruktazowych
zamieszczonych w zasobach Internetu. Poza tym pierwszy etap projekiu bedzie
obejmowac dziatania majgce na celu podniesienie kompetencji pracownikow GOK
w takim stopniu, aby mogli oni docelowo samodzielnie lub w asyscie trenera
przeprowadzi¢ szkolenia dla dzieci i mtodziezy. Po zakohczeniu szkolenia, kazdy
pracownik GOK, ktory zrealizuje peten kurs nauczania, ofrzyma wsparcie co najmniej
w postaci mentoringu (doradztwa) zorientowanego na odkrywanie i rozwijanie jego
potencjatu, a takze bezptatng aktualizacje materiatéw dydaktycznych.
Wydzielone krétkie partie materiatu zapewniajg indywidualizacje pracy z
beneficientami  oraz mozliwos¢ modyfikacji zadan w  zakresie kolejnosci
realizowanych tresci. Natomiast réznorodnosé ¢Ewiczen pozwoli unikngé stanu
zniechecenia.
Bezposredni kontakt z mentorem-szkoleniowcem stworzy warunki na nabycie
dos$wiadczenia pod okiem fachowca w zakresie podstawowych kompetencji TIK, do
ktérych m.in. nalezq: wykorzystanie komputera lub tabletu, aplikacji lub programéw
oraz biegtos¢ poruszania sie w sieci.
Dobre zrozumienie tematyki szkolen oraz systemu dziatania w sieci spetni

zatozone cele i zaowocuje Swiadomym i celowym wykorzystaniem kompetencii
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cyfrowych w zakresie podstawowych kompetencji kluczowych (m.in.: korzystanie z
darmowych aplikacji GOOGLE, korzystania z portali spotecznosciowych jako
funkcjonowanie w grupie, czy bezpiecznego korzystania z zasoboéw Internetu oraz
korzystania z portali edukacyjnych w ramach samorealizaciji i rozwoju potencjatu

osobistego).

12. Srodowisko:
e sala komputerowa lub sala multimedialna wyposazona przynajmniej w ekran
i projektor — 1 komputer albo tablet dla kazdego uczestnika szkolenia
e materiaty dydaktyczne - dla kazdego uczestnika

e dostep do Internetu, dowolna przeglgdarka internetowa,

3. CEL OGOLNY:

Rozwdj kompetencji cyfrowych, w tym zwiekszenie stopnia oraz poprawa umiejetnosci
korzystania z Intfernetu w tym e-ustug publicznych,
e edukacja w zakresie zachowania bezpieczenstwa w Sieci,
e edukacja dorostych pracujgcych z dzie¢mi w zakresie zasad bezpieczenstwa dzieci
w Internecie.
e podniesienie Swiadomosci na temat zagrozen wystepujgcych w cyberprzestrzeni,
przeciwdziatanie tego rodzaju zagrozeniom oraz promowanie Swiadomego i

bezpiecznego korzystania z internetu.

6.1. CELDLUGOOKRESOWY:

3. stworzenie trwatej struktury dostepu do wiedzy w zakresie prowadzenia i
animowania aktywnosci cyfrowej oraz podwyzszania kompetencji cyfrowych na
poziomie gminnych instytuciji kultury;

4. wazrost aktywnosci cyfrowej spotecznosci lokalnej, ktéra bedzie mogta liczniegj i
czesciej uczestniczy¢ w oferowanych zajeciach i wydarzeniach organizowanych

przez gminne samorzgdowe jednostki kultury.

6.2. CELKROTKOOKRESOWY:
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zwiekszenie kompetenciji cyfrowych pracownikbw gminnych samorzgdowych
instytucji kultury
rozwijanie kompetencji cyfrowych dzieci i mtodziezy w wieku 10 - 18 lat poprzez

organizacje zajec szkoleniowych w w/w instytucjach

3.3. CELE SZICZEGOLOWE:

b)

rozwoj kompetenciji cyfrowych umozliwiajgcych stworzenie popytu na Internet oraz
technologie informacyjno-komunikacyjne wsréd obywateli Polski,

nabycie umiejetnosci korzystania z e-ustug, poczgwszy od nauki obstugi komputera
i Internetu jak i rozwijanie umiejetnosci bardziej zaawansowanych,

stworzenie trwatych mechanizméw podnoszenia kompetencji cyfrowych na
poziomie lokalnym

Pokazanie dzieciom, jakie zachowania w Internecie mogq byé dla nich
niebezpieczne i w jaki sposdb mozna unikac zagrozen, a takze jak powinny
reagowacd, kiedy sie z nimi zetkng;

Zapoznanie dorostych z mozliwosciami, jakie daje Internet, oraz ze zwigzanymi z nim
zagrozeniami, w szczegdolnosci tymi, na ktére narazone sq dzieci;

Uswiadomienie , ze Sie¢ zaczyna stanowic¢ jedng z istotnych ptaszczyzn zyciowych
cztowieka, i w zwigzku z tym powinnismy zdawaé sobie sprawe z zachowan dzieci
w Internecie, przede wszystkim po to, by zapewni¢ im bezpieczenstwo;
Przedstawienie uczniom rodzajéw zagrozen, jakie niesie ze sobqg korzystanie
zInternetu (uzaleznienie od Internetu i gier komputerowych, kontakt z osobami
niebezpiecznymi, dostep do fresci sprzecznych z normami  wychowania,
nieumiejetnos¢  odrdézniania rzeczywistosci  wirtualnej od $wiata realnego,
przestepczose, nieuczciwose).

Upowszechnianie zasad bezpiecznego i wiasciwego zachowywania sie w
Internecie, gtébwnie poprzez promowanie internetowej etykiety.

Wyrobienie postawy dystansu wobec przekazow elekironicznych i krytycyzmu
wobec tresci infformaciji.

Wyrabianie umiejetnosci klasyfikowania i wartosciowania wiadomosci zdobytych
w Internecie.

Uswiadomienie uczniom faktu, ze anonimowos$¢ w Sieci jest tylko pozorna.
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e Uczulenie trenerdéw na problem bezpieczenstwa dzieci w Sieci.

4. METODOLOGIA:

Szkolenie opiera sie na metodologii uczenia dorostych. Uczenie przez doswiadczenie i
eksperymentowanie oznacza, ze szkolenie ma charakter gtéwnie warsztatowy. Wyktad i
pokaz sg w niewielkim stopniu wykorzystywane jedynie jako wsparcie i majg na celu
ukierunkowanie uczestnika szkolenia na samodzielne eksperymentowanie i poszukiwanie
rozwigzan.
Metody pracy:

8. Obserwacja (pokaz)

9. Dyskusja (wymiana poglgddw i pomystéw)

10. Metoda ,,Praktycznego dziatania”

11. Metoda kierowania korzystaniem z materiatéw zrédtowych i narzedzi TIK

12. Metoda projektéw (zadan)

13.Metoda podajgca (instrukcje do zadan)

14. Metody aktywizujgc
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5. FORMY PRACY:

4. lajecia warsztatowe
5. Indywidualna

6. Grupowa (zespotowaq)

6. ZAKRES TRESCI NAUCZANIA:

Charakterystyka

Proponowany program szkolenia przeznaczony jest dla wszystkich oséb, ktdre
zainteresowane sqg dziatalnoscig w sieci, réwniez w ramach réznych portali
spotecznosciowych. Prezentowany materiat szkoleniowy poswiecony jest przygotowaniu
odpowiedzialnego i przewidujgcego konsekwencje swoich dziatan uzytkownika Internetu.
Zatozenia programowe majg stanowi¢ wsparcie w rozwijaniu $wiadomosci zagrozen
wynikajgcych z cyberprzestrzeni i kompetencji jezykowych. Dzieki tym materiatom kazdy
uczestnik szkolenia pozna filozofie i sposdb funkcjonowania sieci spotecznosciowych oraz
wykorzystania ich w dziatalnosci na rzecz swojej spotecznosci lokalnej lub prywatnie oraz w
obronie wtasnej tozsamosci. Zrozumie jak ochroni¢ swojg prywatnos¢ w sieci, czym sq
prawa autorskie, wtasnos¢ intelektualna, a takze pozna jakie konsekwencje kradziez tresci.
Nabedzie umiejetnosci pozwalajgce na bezpieczne poruszanie sie w Swiecie wirtualnym, w
tym m.in jak nawigzywac i kontynuowac swoje znajomosci, ksztattowac swdj wizerunek lub
najblizszego srodowiska, wykorzystywac i dzieli¢ sie swq twdrczosciq.

Dzieki tym materiatom kazdy uzytkownik pozna wartosciowe i pochodzgce z
legalnych zrédet tresci, zrozumie jak zapewnié bezpieczenstwo sobie w sieci i swoim
dzietom. Poza tym pozna gdzie szuka¢ darmowego wsparcia w Internecie oraz gdzie
szuka¢ pomocy w sytuacjach trudnych i stwarzajgcych réznego rodzaju zagrozenia.
Zrozumie jak zapewnic¢ bezpieczenstwo dziecku w sieci (pozna jakie konsekwencje niesie ze
sobg HATE, TROLLING, GROOMING, FAKE NEWS, kradziez tresci).

Waznym aspektem szkolenia bedzie poznanie praktycznych podstaw prawa
autorskiego, niezbednego do korzystania z zasobdw sieci i zdobycie umiejetnosci
wyszukiwania legalnych zrédet 1j.: film, muzyka, ksigzki i inne. Uczestnicy szkolenia zapoznajq
sie z zasadami dziatania grup dyskusyjnych. Poza tym w ramach realizacji tresci
programowych dostepne bedq instruktaze, komentarze gtosowe, pokaz slajdoéw, platformy

e-learningowe, dema serwisdw oraz portale i serwisy internetowe, takie jak:
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Obywatel.gov.pl;  Biznes.gov.pl, Praca.gov.pl, Emp@tia, Platforma  Ministerstwa

Sprawiedliwosci.

SRODOWISKO PRACY: laptop dla kazdego uczestnika (zestaw komputerowy) Iub tablet z
dostepem do Internetu oraz zainstalowanqg przeglgdarkg internetowq, ekran, projektor

multimedialny, gtosniki, kamerki internetowe w przypadku stanowisk stacjonarnych.

MATERIALY POMOCNICZE W RAMACH WSPARCIA: instrukcje stowne, elementy wyktadu lub

teorii, filmy instruktazowe (tutorial).

6.1.2. ZAKRES TRESCI PROGRAMOWYCH ORAZ UWAGI O REALIZACJI

Informacje wstepne: Zajecia prowadzone gtownie na zasadzie zajec praktycznych na

urzqdzeniach cyfrowych poparte wyktadem i instruktazem stownym Trenera. Podstawq
rownomiernej pracy wszystkich uczestnikdw szkolenia jest prowadzenie warsztatow z

wykorzystaniem pokazu/projekcji wykonywanych ¢wiczen i zadan.

Bazy Legalnych 7rédet - umiejetnosé rozrézniania tresci zrédet legalnych od nielegalnych

3 CELE | KOMPETENCJE CYFROWE

e Nabycie wiedzy na temat sposobdw i metod wyszukiwania informaciji w sieci.

e Ksztattowanie umiejetnosci pozyskiwania informacji w sieci.

¢ Nabycie umiejetnosci wyszukiwania stron internetowych z zawartoscig kulturalno -
oSwiatowq,

¢ Nabycie umiejetnosci obstugi komputera i korzystania z przeglgdarki internetowe;.

e Ksztattowanie sprawnosci w  przeglgdaniu najpopularniejszych stron i serwisdw
zwigzanych z kulturg.

e Nabycie umiejetnosci korzystania z narzedzi portali edukacyjnych.

¢ Nabycie umiejetnosci odbywania wycieczek wirtualnych po wirtualnym muzeum.

¢ Nabycie wiedzy na temat systemu PEGI oraz ktére gry sg wartoSciowe pod katem

edukacyjno-kulturalnym.

e Poznanie czym sqg Legalne Bazy Zrodet
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¢ Omobwienie zasad Sciggania plikdw multimedialnych (piosenki, filmy, seriale) za
posrednictwem Internetu

e Nabycie umiejetnosci korzystania z narzedzi GOOGLE ARTS & CULTURE.

Z—R~ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Istniejg dwa rodzaje sytuacii, gdy wykorzystywanie cudzych zdjec¢ w internecie bedzie
odbywato sie zgodnie z prawem (przy zatozeniu, ze mamy do czynienia z fotografig,
ktéra jest w ogdle utworem prawa autorskiego). Oto one:

e wykorzystywanie zdje¢ na zasadzie licencji Creative Commons,

e wykorzystywanie zdjec, ktdére znajdujq sie w tzw. domenie publiczne;.
Licencje CC to tak zwane licencje otwarte, ktére upowazniajg uzytkownika danego utworu
(licencjobiorce) do legalnego korzystania z utwordw w sposdb nieodptatny, takze poza

granicami  wyznaczonymi przepisami o dozwolonym uzytku. Licencje CC zezwalagjg

na dowolne wykorzystywanie, przesytanie, a nawet modyfikowanie zdjec.

Cztery podstawowe warunki licencji typu Creative Commons to:

e uznanie autorstwa (chodzi o poszanowanie autorskich praw osobistych twoércy):
CC-BY;
e uzycie niekomercyjne (utwor nie moze by¢ wykorzystywany dla celdw handlowych,
w celu osiggania zyskow): CC-BY-NC;
e bez utworow zaleinych (utworu nie wolno zmieniac¢, przeksztatcaé¢ ani tworzyé
najego podstawie nowych dziet, utwdér moze by¢ eksploatowany wytgcznie
w oryginalnej, niezmienionej postaci): CC-BY-ND;
e natych samych warunkach (utwory zalezne powstate na podstawie danego utworu
mogq byc¢ rozpowszechnianie tylko na takiej samej licencji co utwoér pierwotny): CC-
BY-SA.
Niezaleznie od typu licencji, w przypadku wykorzystywania zdje¢ na zasadzie licencji CC
nalezy podac informacje o autorze utworu (zdjecia), podac typ licencji oraz (dla petnego
bezpieczenstwa) podac link do tresci licencii.
Domena publiczna
Domena publiczna w kontekscie prawa wtasnosci intelektualnej oznacza zbidr dziet, ktére

nie sg chronione prawem autorskim. Najczestszym powodem przejscia utworu do domeny
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publicznej jest uptyw okreslonego czasu . Po uptywie okreSlonego okresu czasu dzieto trafia
do tzw. wolnego publicznego uzytku. Dzieto nie jest juz chronione przez prawo i moze byc
swobodnie wykorzystywane w kazdym czasie i miejscu. Od kilku lat istnieje (takze w Polsce)

Dzien Domeny Publicznej?2 Dzieh Domeny Publicznej przypada 1 stycznia kazdego roku,

ajego celem jest zwrdcenie uwagi opinii publicznej narole domeny publicznej
w budowaniu kultury i otwieraniu dostepu do wiedzy. Na poczqgtku kazdego roku na catym
Swiecie otwiera sie dostep do nowych zasobdw, ktdre przestaty podlegac ograniczeniom
prawa autorskiego iprzeszty do domeny publicznej. 1 stycznia 2015r. do domeny
publicznej ,,dotgczyty” dzieta m.in.: norweskiego malarza, tworcy stynnego obrazu ,,Krzyk”
Edvarda Muncha, rosyjskiego artysty igrafika Wassily’ego Kandinsky'ego oraz dzieta
Antoine de Saint-Exupéry ,ego — autora m.in. wielkiego ,,Matego Ksiecia”.)

Materiaty pobrane ze strony: https://lookreatywni.pl/baza-wiedzy/o-swobodnym-

wykorzystywaniu-zdjec/

Serwisy z darmowymi zdjeciami oraz korzystanie z bankow zdjeé, klipéw, dzwiekow

¢ Omodwienie co to sq banki zdjec i jakie sqg ich rodzaje
¢  Omowienie zasad korzystania z serwisdw darmowych zasobow
e Podanie stron darmowych bankdw:

https://unsplash.com/

https://pixabay.com/pl/

Jak bezpiecznie korzystac ze zdjec znalezionych w sieci?

W kwestii legalnego wykorzystywania zdje¢ z internetu zdania opinii publicznej sg mocno
podzielone. Duza cze$¢ mtodych ludzi uwaza, ze ,,ze wszystkiego, co znajduje sie w sieci
mozna korzysta¢ dowolnie” (badania jakosciowe przeprowadzone w Instytucie Socjologii
UW). Sq itacy, ktoérzy stojg na stanowisku, ze korzystanie ze zdjec iilustracji znalezionych
w internecie to zawsze tamanie prawa. Jak jest naprawde?

Odpowiedzig na tak postawione pytanie niech bedzie ulubione sformutowanie wszystkich
prawnikow: to zalezy. W niektérych przypadkach wstawianie zdje¢ bedzie zgodne

z prawem, za$ w wielu innych takie dziatanie zostanie uznane jako bezprawne?.

26 https://lookreatywni.pl/baza-wiedzy/o-swobodnym-wykorzystywaniu-zdjec/
27 https://lookreatywni.pl/baza-wiedzy/o-swobodnym-wykorzystywaniu-zdjec/
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Materiaty pobrane ze strony: https://lookreatywni.pl/baza-wiedzy/o-swobodnym-
wykorzystywaniu-zdjec/

e Przyktady bankdéw zdjec (nie wszystkie z nich sg darmowe): Unsplash, Picjumbo,

ShutterStock, Dreamstime, IstockPhoto, ThinkStockPhotos, Gratisography, IM Free,

Death to the Stock Photo, Little Visuals, regulaminy tych bankdéw okreslajg zasady

pobierania zdje¢ zadarmo.

DYSKUSJA: Zdjecia i grafika

e  Omodwienie zasad korzystania z serwisu Pixabay
e Zaprezentowanie narzedzi serwisu
e Wykonanie zadania wprowadzajgcego w tajniki  korzystania i pobierania
darmowych zdjec¢
DYSKUSJA: Muzyka, filmy, ksigzki, Skgd bra¢ muzyke za darmo?

W Internecie bardzo modne stajg sie materiaty rozpowszechniane na licencji
Creative Commons. Zatozeniem organizacji, ktéra rozpowszechnia te licencje jest
maksymalne uproszczenie tematyki praw autorskich. Jesli autor uzna, ze udostepnia swoje
dzieta innym, to sg udostepnione. Tutaj wystarcza wytgcznie wola tworcy oraz informacja
powigzana z utworem, nie potrzeba nic wiecej, poza wzmiankg o autorstwie np w opisie
flmu albo napisach koncowych. Utwory czasem rozpowszechniane sq na licencji
niekomercyjnej, albo wymagane jest rozpowszechnianie filmu na tej samej licencji co
uzytkowany utwor. Wiecej informaciji mozna znalez& tuta;:

https://creativecommons.org/licenses/

1. Audionautix.com. Jest to spora baza utwordw stworzonych przez jedng osobe. Utwory

posegregowane sq wg gatunku, tempa i powigzanych emociji. Wyszukiwanie jest bardzo
proste, a utwory dobrej jakosci. Strona niestety znajduje sie na niezbyt szybkim serwerze.

2. Incompetech.com. To réwniez strona jednego autora - twierdzi on, ze utwordw jest tak

wiele, ze ze sporym prawdopodobiehstwem nie byty w stanie przypomniec sobie ich
nazw, gdyby zostat o nie zapytany. Jako$¢ brzmienia jest bardzo dobra, kompozycje sq
zroznicowanej jakosci, ale na szczegdlng uwage zastuguje dziat World Music. Na tej

stronie nie utwordw z wokalem.
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7. Jamendo.com. To rozwigzanie dla oséb ktére majg duzo czasu i cierpliwosci. Koniecznie

ustawcie w wyszukiwarce opcje przeszukiwania wytgcznie utwordw na licencji Creative
Commons (ustawcie odpowiedni filtr, w zaleznosci od tego czy wykorzystujecie muzyke
komercyjnie czy nie). W zamian za przebrniecie przez przepastne katalogi Jamendo,

mozecie otrzymac muzyke fantastycznej jakosci... jesli bedziecie miec szczescie.

Sposoby, jak znalezé piosenke, o ktorej nic nie wiemy?28
PRZIYKLAD: Styszysz swietnq piosenke zupetnie przypadkiem. Wpada Ci w ucho, nie daje o
sobie zapomniec. Ale jak znalez¢ piosenke, o ktdrej nic nie wiesz?
Oto 10 podpowiedszi, jak mozna to zrobié.
Muzyka towarzyszy nam niemal zawsze i wszedzie. Zwykle stuchamy tego, co lubimy —
ulubione albumy w Spotify, ukochanego artyste w plikach mp3, pobudzajgce
rano/wyciszajgce wieczorem piosenki w popularnej stacji radiowej. Muzyki stuchamy tez w
autobusie, w telewizji, podczas seansu, u fryzjera czy na zakupach w sklepie.
DYSKUSJA: Jak znalez¢ piosenke po melodii czy po kilku stowach? Jak znalezé piosenke z
radia czy z telewizjiz Kto pomoze rozszyfrowac soundtrack z reklamy czy filmu?

1. Zainstaluj aplikacje rozpoznawania muzyki. Aplikacje sqg dobre na wszystko! Sqg tez

oczywiscie takie, ktére rozpoznajg dowolny utwor w kilkka sekund. Jest ich troche,

m.in. Shazam, Soly, Music Recognition, taka opcja jest tez w Google Music Play.

Wystarczy, ze uruchomisz aplikacje i przytrzymasz telefon blisko zrédta dzwieku, a po
chwili otrzymasz wynik. Aplikacja analizuje dzwieki piosenki i rozpoznaje jq, jesli ma jg
w swojej bazie nagran.

2. Nagraj utwér. Nagranie mozesz pusci¢ znajomym — mozesz ktos rozpozna piosenke
lub utwoér. Mozesz tez wrzu¢ nagranie do AudioTag — wystarczy nawet kilka sekund
nagrania, zeby piosenke rozpoznac¢. W AudioTag mozesz tez wklei¢ po prostu link do
nagrania znalezionego w sieci.

3. Zaspiewaj albo zanué to, co wpadto Ciw ucho. Aplikacja SoundHound przeanalizuje
melodie i da Ci liste mozliwych opciji. Na komputerze podobnie zadziata Midomi —

pamietqj tylko, zeby wtgczyE mikrofon. Te programy bez problemu poradzqg sobie z

2 http://splashmedia.pl/blog/skad-brac-muzyke-do-filmow/
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utworami wspotczesnymi, ale gdybys chciat/a nalezé piosnke, ktorg nucit Twdj
dziadek, to moze byc¢ problem;)

Zapisz nuty albo rytm. Jesli znasz nuty to dla Ciebie jest Musipedia — mozesz zapisac
linie melodyczng, tylko jej zarys, albo podac jedynie rytm. Z uwagi na specyfike tego
narzedzia i baze utwordw, na ktdrej ono pracuje, wyszukasz tu raczej instrumentalng
muzyke klasycznqg i inne typy muzyki nie popularne;j.

Nie pamietasz melodii, ale pamietasz kilka stow? Super! Wpisz w wyszukiwarke stowa
i dodaj do nich wyraz ,lyrics”. Zapamietane stowa najlepiej wpisz w cudzystowie —
ograniczysz w ten sposéb wyniki i bedzie tatwiej.

Nic nie pamietasz poza kontekstem? Sprobuj skorzystac z wyszukiwarki. Jesli szukasz
utworu z telewizji/filmu/reklamy warto wpisac¢ pytanie typu ,piosenka z reklamy ING”
albo ,,utwér z Big Brother”. Mozna tez sprébowac opisac artyste/zespdt, ktdry
piosenke wykonuje i wytowi¢ sylwetke i jej nagrania, ktére bedq najblizsze
zapamietanym szczegdtom.

Piosenke ustyszates w radio! O, to jest najtatwiejsze. Przypomnij sobie stacje, dzien i
pore, a potem odnajdz strone radia i sprawdz jego playliste danego dnia. Mozesz tez
skorzysta¢ ze strony Odstuchane - tu masz wszystkie stacje radiowe w jednym
miejscu.

Stuchasz muzyki w internecie? Sprawdz, czego aktualnie stuchasz za pomocg

wtyczki do przeglgdarki, np. AHA Music — Music Identifier. Wystarczy uruchomic

przycisk podczas trwania utworu i po chwili ofrzymasz odpowiedz.

Zapytajinnych. To czesto najlepszy sposdb, choc moze chwile potrwac. W sieci swoje
nagranie lub piosenke mozesz wrzuci¢ na portal WatZatSong. Wsrdd mndstwa
uzytkownikéw, na pewno znajdzie sie taki, ktoéry rozpozna wrzucony przez ciebie
kawatek. W Stanach dziata mega forum — AdTunes. W Polsce pasjonaci zagadek

muzycznych skupiajg sie na dwdch miejscach: Muzyka z reklam i rozpoznajemy.pl.

Warto tez czyta¢ komentarze, np. pod fimami na Youtube - jest bardzo

prawdopodobne, ze juz kto$ przed tobg szukat tej samej piosenki.

.Szukasz muzyki z reklam/fiiméw/gier/programéw telewizyjnych? Tu mozna

sprobowac wszystkich sposobdw podanych wczesniej. Warto zajrze¢ na fora, o

ktérych napisatam punkt wyzej. Mozesz poszukac tez stron dedykowanych stricte
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reklamom, np. TvAdMusic. Sprawdz tez mega portal Tunefind — tu odkryjesz wszystko,
co pojawito sie m.in. w fimach i grach.
Materiat zaczerpniety ze strony: http://splashmedia.pl/blog/skad-brac-muzyke-do-fiimow/
DYSKUSJA, POKAZ
e Prezentacja portali do oglgdania filmoéw, stuchania muzyki
¢ Wprowadzenie pojecia ,streaming” i jego zalet w aspekcie zachowania praw
autorskich i poszanowania wltasnosci intelektualnej
e  Omowienie zrédet informaciji o filmach i serwisach fimowych (na potrzeby szkolenia

omodwiony zostanie serwis VODIttps://vod.pl/filmy

e Podanie przyktaddw serwisdw www.fimweb.pl

www.kinomaniak.pl

www.stopklatka.pl

e  Omowienie technik wyszukiwania filmow

e Wykonanie ¢wiczenia — wyszukiwanie filméw na dowolnie wybranym serwisie

DYSKUSJA, POKAZ: Gdzie znalezé darmowe e-booki w Polsce?
Polskie platformy z darmowymi e-bookami:

ktoczyta.pl, nexto, publio, virtualo, woblink, cdp.pl, ebookpoint, koobe, ZtoteMysli

Praktycznie kazdy polski sklep z e-bookami posiada u siebie katalog z darmowymi ksigzkami
elektronicznymi.
Katalog DARMOWE na bookto.pl

W katalogu zebralismy wszystkie darmowe e-booki, jakie znajdujg sie aktualnie w ofercie

platform, z ktorymi wspdtpracujemy. Mozecie przejrze¢ wiekszos¢ darmowych ksigzek
elektronicznych dostepnych na rynku polskim. Oczywiscie, konkretne e-booki pobieracie juz
bezposrednio z konkretnej platformy, na ktérej znajduje sie wybrany przez Was e-book.

Wolne lektury

To projekt prowadzony przez fundacje Nowoczesna Polska. W zbiorach znajduje sie obecnie
2666 darmowych ebookdéw, gtownie klasycznych utwordw literackich, w tym wiele
znajdujgcych sie na liscie lektur szkolnych. Ksigzki sg w formatach: HTML , TXT , PDF, EPUB,
MOBI, FB2. Na stronach serwisu znajduje sie takze kilkaset audiobookdw, czytanych przez
takich aktorow jak: Danuta Stenka, Jan Peszek czy Andrzej Chyra.

FantastykaPolska.pl
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Prywatna strona Robert J. Szmidta, pisarza SF i fantasy, zatozyciela a zarazem redaktora

naczelnego miesiecznika Science Fiction. Autor zgromadzit ponad 500 opowiadan,

powiesci z kategorii fantastyka napisanych przez znanych polskich autordow, ktére ukazaty
sie drukiem na tamach istniejgcych w ostatnich latach czasopism albo w ksigzkach znanych
wydawnictw. Wérdd autordw m.in.: R. Delbski, M. Mortka, t. Orbitowski, A.W. Sawicki, D.

Sokotowski, R. Szmidt, A. Zimniak.

Pamieé.pl Publikacje historyczne i naukowe IPN

Baza darmowych publikacji historycznych IPN. Obecnie zawiera kilkadziesigt pozycii.
Lista jest na biezgco aktualizowana. Dostepne formaty: epub, mobi, pdf. Pliki do
pobrania bez logowania.

Chmura czytania

Projekt prowadzony przez fundacje Festina Lente. Kilkadziesigt tytutow, gtdwnie klasyka
literatury polskiej i zagranicznej. Dostepne sq e-booki (epub, mobi) i audiobooki (mp3).
Katalog bardzo przejrzysty w nawigacii.
RW2010

Oficyna wydawnicza przeznaczona do samodzielnego, darmowego publikowania
utwordw literackich niezaleznych autoréw. Baza zawiera ok. 400 darmowych e-bookow
autorow wspodtpracujgcych zRW2010. Niestety, serwis nie posiada odrebnego katalogu
z darmowymi ksigzkami. Aby dotrze¢ do darmowej oferty, nalezy ustawic filtr z ceng
rosnqgca.

Czytaj za free

Kilkaset darmowych e-bookdw (klasyka, niezalezni autorzy). Serwis wspdtpracuje z
Wydawnictwem Nowy Swiat.

Wydaje.pl
Darmowe publikacje niezaleznych polskich autorow, gtdéwnie krotkie opowiadania.
Mozna pobierac ebooki bez logowania.

ebooks43.pl
Kilkadziesigt darmowych e-bookdw niezaleznych autoréw. Publikacje dostepne tylko
na stronach serwisu.

Korzystanie z utworéw podczas zajeé
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Prowadzqgc zajecia w szkotach (panstwowych lub prywatnych), wyktadajgc na wyzszej
uczelni lub dajgc indywidualne lekcje, korzystamy z réznych chronionych materiatow,
takich jak nagrania, nuty utwordw lub filmy.

W zwigzku z tym czesto zastanawialiscie sie czy mozna legalnie odtworzy¢ w czasie
zaje¢ nagranie lub pusci¢ fime Czy mozna skserowac nuty i da¢ je uczniom?2 A
zeskanowac?e Czy ma znaczenie, ze nuty sq wypozyczone z bibliotekie Czy mozna

materiaty przesyta¢ mailem albo umiesci¢ je na wtasnej stronie internetowej?

Jak legalnie korzystaé z materiatéw chronionych przez prawo autorskie w dziatalnosci

dydaktycznej?

Ponizej podstawowe zasady, ktérych nalezy sie frzymac?’.

1.

Mozesz korzystaé z kazdego rozpowszechnionego materiatu (filmu na ptycie, z
YouTube, ksigzki, muzyki, nut), niezaleznie od zrédta z ktérego pochodzi, o ile dzieje sie
to w ramach wyktadoéw lub zajeé. Nie mozna takich materiatéw rozpowszechniac poza
grupg ucznidw/studentow.

Utwor jest rozpowszechniony, gdy zostat juz wezesniej legalnie udostepniony publicznie.
Warto zadbac, by zrédto pochodzenia materiatu byto legalne. .

Mozesz kopiowaé (kserowac, skanowac i wysytac mailem, nagrywaé na pendrive)
fragmenty dowolnych utwordw (filmow, ksigzek, muzyki) swoim uczniom/studentom do
celéw edukacyjnych.

Warto zwrécié uwage na to, ze dozwolone kopiowanie ogranicza sie do fragmentow
utwordw (np. partii jednego instrumentu, czesci utworu).

Jesli chcesz dzielié sie utworami w celach edukacyjnych w sieci, musisz pamietad, ze
rozpowszechnianie ich nie moze wykroczy<¢ poza grupe Twoich ucznidw/studentdw. Na
przyktad mozesz przesta¢ materiaty w mailach, przekazac je w zamknietym kursie
elearningowym lub poprzez wirtualny dysk (Dropbox, Google Drive), do ktérego majg
dostep jedynie Twoi uczniowie/studenci. Jezeli chcesz umiescic materiaty na swojej
stronie internetowej, to muszqg by¢ one zabezpieczone hastem, by dostep do nich migli

tylko Twoi uczniowie/studenci.

2 https://lookreatywni.pl/baza-wiedzy/o-swobodnym-wykorzystywaniu-zdjec/)
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6. W ramach zajeé, lekcji, prac domowych mozna modyfikowaé dowolny utwor (wiersz,
piosenke) nie pytajgc o zgode uprawnionego, o ile nie dojdzie do rozpowszechnienia
wykorzystanych utwordw poza zajeciami.

7. Podczas imprez szkolnych (np. koncertow dyplomowych, audycji, koncertéw ucznidéw
z Twojej klasy) mogg by¢ wykonywane rozpowszechnione utwory, o ile wstep na te
imprezy jest bezptatny, a wykonawcy nie uzyskujg zadnego wynagrodzenia.

8. Nie wystarczy sam fakt, ze impreza odbywa sie w budynku szkoty/uczelni. Musi to byc¢
impreza zwigzana z dziatalnoscig dydaktyczng. Trzeba zwrdci¢ uwage na to, ze chodzi
wytgcznie o wykonania utwordw przez artystéw wykonawcodw. Nie jest dozwolone
odtwarzanie nagran lub filmdw w czasie imprez szkolnych.

(Materiaty pobrane ze strony: https://lookreatywni.pl/baza-wiedzy/o-

swobodnymwykorzystywaniu-zdjec/)

SE7]

="

\%RZYKLADY ZADAN | CWICZEN

CWICZENIE: Jak rozpoznaé czy obraz, film, freéé jest chroniona prawami autorskimi2

Cel - wyjasnienie uczestnikom, czym sqg prawa do uzytkowania

@Uwaga!!! W trakcie wykonywania ¢wiczenia nalezy krotko omowi¢ co oznaczajqg i
jakie dajg mozliwosci poszczegodlne filtry, wprowadzi¢ definicje praw autorskich3® oraz
omowic prawo do uzytkowaniasd!.

- oznaczone do ponownego wykorzystania z modyfikacjqg (czyli mozemy je przerobic),

- oznaczone do ponownego wykorzystania (niekoniecznie mozna przerobic),

- oznaczone do ponownego wykorzystania w celach niekomercyjnych z modyfikacjq,

- oznaczone do ponownego wykorzystania w celach niekomercyjnych.

Cwiczenia nalezy wykonaé na kilku réznych wyszukiwarkach

30prawo autorskie - przystuguje twdrcy utworu. Istnieje domniemanie, ze jest nim osoba, ktdrej nazwisko w tym
charakterze uwidoczniono na egzemplarzach utworu lub ktdrej autorstwo podano do publicznej wiadomosci w
jakikolwiek inny sposdb, w zwiqzku z rozpowszechnianiem utworu.

31
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@Uwaga!!! Wspomniec¢ o rdznicach w sposobie wyswietlania tych samych wynikow
wyszukiwania w roznych wyszukiwarkach:

1. JAHOO! - Images/Public Domain

2. Bing — Obrazy/Licencja"

3. Flickr - zawiera wiele zdje¢ chronionych prawami autorskimi. Niezaleznie od tego
mozemy na nim znalez¢ zdjecia na licencji Creative Commons. Czesc z tych
zdje¢ mozna remiksowac i wykorzystywac nawet komercyjnie. W czasie
przeglgdania zdje¢ na Flickrze po lewej stronie widzimy link "Any License".
Oznacza to, ze przeglgdamy zdjecia na wszystkich dostepnych licencjach.

CWICZENIE: Wyszukiwanie darmowych filmdw wideo oraz grafiki wektorowej na Pixabay

3. Uruchom strone https://pixabay.com/pl/ i wyfiltruj filmy wideo o zwierzetach wg.

kategorii Nadchodzqgce
4. Wyszukaj grafike wektorowqg na dowolny temat w kategorii Najnowsze - to samo
zadanie wykonaj rowniez w dowolnie wybranej wyszukiwarce (np. JAHOO!, Bing, czy
Mozilla)
*  Omowienie funkcji Wikipedii jako zrédta darmowych zdje¢ z uwzglednieniem zalet
iwad
« Wprowadzenie pojecia ,licencji stanowigcych domene publiczng, na licenciji
Creative Commons oraz GNU FDL", ,,licencja komercyjna”
e  Omowienie zobowigzan jakie musimy spetni¢ w przypadku korzystania ze zdje¢ na
tych licencjach (obowigzek dotqgczenia petnego tekstu licencji - uznanie tych
0 licenciji jest uszanowaniem autora, ktory zrezygnowat z wynagrodzenia.
Uwagal!!l- Wiele zrodet multimediow na wolnych licencjach jest zebrane na stronie

commons.wikimedia.orqg.

e Przyktady innych bankdw zdjec:

www.frepik.com

www.1001freedowlands.com

wWww.cabooompics.com

WWW.picjumbo.com

www.publicdomainarchive.com

www.splitshire.com

CWICIZENIE:. Wyszukiwanie filmu na dowolnie wybranym serwisie
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Wspdlne spedzanie czasu z rodzing mozna uatrakcyjni¢ ciekawym filmem.
3. Znajdz na dowolnym serwisie film z uwzglednieniem nastepujgcych filtrow:
gatunek — Familijne, sortuj — Rok produkcji.
4. Wyszukajinny film wg. wtasnych filtrow zgodnie z zainteresowaniami.

e Rozmowa z uczestnikami na temat wspierania dzieci i mtodziezy w zakresie tematyki
oglagdanych filmow, stuchanej muzyki czy ksigzek ze wzgledu na ich prawidtowy
rozwoj psychiczny i osobowosciowy

e Wskazanie stron internetowych zawierajgcych recenzje roéznych pozycji

e Recenzje muzyczne https://audio.com.pl/muzyka/recenzie

https://muzyka.onet.pl/recenzie

e Recenzje ksigzek http://lubimyczytac.pl,

http://edzieci.pl

https://www.strefapsotnika.pl
CWICZENIE: Szukamy ciekawych ksigzek dla siebie i dla dzieci

1. Znajdz na stronie http://lubimyczytac.pl ksiqzke ,,Aru Shah i koniec czasu”

autorstwa Roshani Chokshi

2. Nastepnie znajdz dla siebie ciekawq pozycje.

LKorzvsianie z ustug publicznych

. CELE | KOMPETENCJE:

¢ Nabycie wiedzy i umiejetnosci w zakresie rejestrowania konta w ePUAP.
e Poznanie mozliwosci wykorzystania profilu zaufanego.

e Poznanie zalet i zasad pracy wykorzystujgc ustugi online w zyciu codziennym

ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

DYSKUSJA: Umiejetnosci korzystania z ustug publicznych. Karta Duzej Rodziny

e Omowienie programu KDR
e Przyktady serwisdw, w ktérych mozna zatatwic sprawy urzedowe online z pomocg

profilu zaufanego:www.obywatel, www.gov.pl, www.biznes.gov.pl,
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www.ePUAP.gov.pl, www.empatia.mpips.gov.pl, www.zus.pl, Portal podatkowy -

https://ppuslugi.mf.gov.pl/ /

e Omodwienie co to jest ePUAP i profil zaufany
e Zaktadanie konta w ePUAP na profilu zaufanym
e Omobwienie jakie sprawy mozna zatatwic z wykorzystaniem profilu zaufanego oraz
jak przebiega proces sktadania wnioskéw przez profil
e  Omodwienie jakie urzedy i jakie sprawy obstuguje ePUAP
DYSKUSJA: Sktadanie wniosku o przyznanie KDR

¢ Omobwienie kto moze ubiegac sie o Karte Duzej rodziny
e Korzysci wynikajgce z posiadania KDR
e Umiejetnosci korzystania z ustug publicznych. Karta Duzej Rodziny

e Omowienie programu KDR -

%

NN

o
film https://www.youtube.com/watch2v=2XyOkKuxeVo

Wykaz dokumentdw, ktdre mogg sie przydac podczas sktadania wniosku o KDR

o Sktadanie wniosku o KDR

Program Rodzina 500+, 2.1. Sktadanie wniosku Rodzina 500+

Y

Sktadanie whniosku Rodzina 500+ - film

hitps://www.youtube.com/watch?v=Hé3kFE970Uo_(dla przyktadu PKO)

o Skladanie innych wnioskow:
e Sktadanie wniosku o dowdd osobisty (obywatel.gov.pl)
e Wydanie karty EKUZ Omowienie zasad sktadania wniosku o karte EKUZ
http://www.nfz.gov.pl/dla-pacjenta/zalatw-sprawe-krok-po-kroku/jak-wyrobic-
karte-ekuz/

e Sprawdzanie punkiow karnych za mandaty -

=
M film hitps://www.youtube.com/watch?v= uGgT-92sok

2

e Zatozenie dziatalnosci gospodarczej z wykorzystaniem CEIDG. -

o film https://www.youtube.com/watch?v=haYg5ecwDUk

Zakladanie konta ePUAP
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ePUAP (elektroniczna Platforma Ustug Administraciji Publicznej) — ogdlnopolska platforma
teleinformatyczna stuzgca do komunikacji obywateli i przedsiebiorcoéw z jednostkami
administracji publicznej w ujednolicony, standardowy sposéb. Platforma stuzy rowniez do
komunikacji pomiedzy jednostkami administracji publicznej?2.

Aby rozpoczqgc¢ proces zaktadania konta na platformie ePUAP (bezptatna ustuga)
nalezy wejs¢ na strone ePUAP http://epuap.gov.pl, a nastepnie wybra¢ opcje Zarejestruj

sie.

1. Wypetnij formularz rejestracji konta.

3. Prawidtowo zdefiniuj Adres e-mail i hasto.

@ UWAGA!! Uzytkownik po zarejestrowaniu konta moze w dowolnym momencie
zmieni¢ Sposéb logowania z hasta na certyfikat i odwrotnie z certyfikatu na
hasto.

4. Wyraz zgode na przetwarzanie danych osobowych

5. System automatycznie sktada wniosek o Profil Zaufany.

Odbierz powiadomienie mailowe potwierdzajgce ztozenie wniosku o Profil
Zaufany.

7. Osobiscie potwierdz ztozenie wniosku na swoj Profil Zaufany w jednym z
Punktéw Potwierdzajgcych, po okazaniu dowodu osobistego lub
paszportu.

8. Potwierdz numer telefonu.

9. Zakoncz proces rejestracii.

10. Zostate$ automatycznie zalogowany do systemu.

11. Wraz z zatozeniem konta utworzono Ci w STREFIE KLIENTA Skrzynke - Moja
Skrzynka.

12. W skrzynce gromadzone sg dokumenty ktére:

» bedziesz odbierat od urzedu,

= dokumenty ktére bedziesz wystat,

= kopie robocze tworzonych pism.

= Skrzynka przechowuje pobrane z dysku pliki oraz umozliwia

przechodzenie do innych utworzonych skrzynek.

32 https://epuap.gov.pl/wps/wcm/connect/epuap2/PL/Strefa+Klienta Pomoc/Co+to+jest+ePUAP/
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13. Odbierz z podanego przy rejestracji adresu e-mail powiadomienie o tym, ze
zarejestrowates konto na platformie ePUAP.

14. Zatozenie konta nie jest jednoznaczne z posiadaniem Profilu Zaufanego?3s.

@UWAGA!!! Jesli uzytkownik poprawnie wypetnit pole PESEL podczas rejestraciji konta,
system qutomatycznie ztozyt za niego wniosek o Profil Zaufany. Jesli
natomiast nie wypetnit tego pola, to po zalogowaniu na swoje konto, moze
ztozy¢ wniosek o Profil Zaufany.

DYSKUSJA, POKAZ: Wykorzystanie profilu zaufanego.

Whnioski, ktére mozna ztozy¢ za posrednictwem profilu zaufanego ePUAP:

zgtoszenie narodzin dziecka,

rejestracja auta,

dopisanie do spisu wyborcow,

zgtoszenie dziatalnosci gospodarcze;j,

iinne

DYSKUSJA, POKAZ: E-ustugi za pomocq profilu zaufanego
e Sktadanie i sprawdzanie dokumentoéw rozliczeniowych w ZUS i US
e Zgtaszanie utraty dokumentu tozsamosci
e Sktadanie wniosku o rejestracje dziatalnosci gospodarczej
e Zatatwianie spraw urzedowych dla swojej rodziny: becikowe, Swiadczenia
rodzicielskie, Karta Duzej Rodziny, Swiadczenie o Funduszu Alimentacyjnym
o Wystgpienie o Europejskg Karte Ubezpieczenia Zdrowotnego
e Uzyskanie odpisu aktu stanu cywilnego

e Drziesigtki innych spraw.

Elektroniczna Plafforma Ustug Administracji Publicznej (w skrocie ePUAP) portal

www.epuap.gov.pl skierowany jest zarobwno do oséb fizycznych, przedsiebiorcow, jak i

33 Profil Zaufany jest to odpowiednik bezpiecznego podpisu elektronicznego, to bezptatna metoda potwierdzania
tozsamosci w elektronicznych kontaktach z administracjq. Wykorzystujgc Profil Zaufany obywatel moze zatatwic sprawy
administracyjne (np. wnoszenie podan, odwotan, skarg) drogq elektroniczng bez koniecznosci osobistego udania sie do

urzedu.
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instytucji administracji publicznej. Platforma ta ma utatwi¢ i unowoczes$nic komunikacje

pomiedzy:

obywatelami a administracjq,
przedsiebiorcami a administracjq,

instytucjami administracji publiczne;.

Wykorzystanie profilu zaufaneqgo?4 przy wysylaniuv pisma do systemu ePUAP

1.

Celem wystania pisma z uzyciem profilu zaufanego obywatel loguje sie do systemu
ePUAP na stronie www.epuap.gov.pl.

Wybranie z Katalogu Ustug ustugi oraz realizujgcego jg urzedu oraz wypetnienie
elektronicznego formularza udostepnionego przez urzgd, celem utworzenia pisma
urzedowego.

Podpisanie pisma za pomocq profilu zaufanego oraz potwierdzenie operacji kodem
autoryzujgcym wystanym przez system ePUAP na konto e-mail podane podczas
zaktadania profilu zaufanego.

Wysytanie pisma, ktére automatycznie kierowane jest na Elekironiczng Skrzynke
Podawczqg. Otrzymanie Urzedowego Poswiadczenia Odbioru.

Obstuga pisma przez urzednika zgodnie z procedurg obowiqzujgcqg dla ustugi w
danym urzedzie. Wystanie pisma na konto ePUAP obywatela.

Podpisanie odbioru pisma i odczytanie pisma przez obywatela.

Odbior Urzedowego Poswiadczenia Odbioru

Jakie urzedy i jakie sprawy obstuguje ePUAP

Coraz wiecej spraw mozesz zatatwi¢ przez Internet, bo coraz wiecej urzeddw udostepnia

swoje ustugi na ePUAP. Sg to miedzy innymi:

samorzqgdy, w tym urzedy gminy — wniosek o dowdd dla siebie lub dziecka;
zgtoszenie utraty lub zniszczenie dowodu albo prawa jazdy; zawiadomienie o
sprzedazy samochodu; dopisanie sie do spisu wyborcow,

USC (urzedy stanu cywilnego) — odpisy aktow: matzenstwa, urodzenia, zgonu,

lub inne dokumenty; zgtoszenie urodzenie dziecka,

34 Ministerstwo Spraw Wewnetrznych i Administracji | ul. Batorego 5, 02-591 Warszawa | www.epuap.qov.pl —
,elektroniczna Platforma Ustug Administracji Publicznej - Proces wykorzystania profilu zaufanego”
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e ZUS (Zaktad Ubezpieczeh Spotecznych)— sprawdz czy pracodawca cie
ubezpieczyt i jakg dostaniesz emeryture; przejrzyj swoje zwolnienia lekarskie i sktadki,

e NFZ (Narodowy Fundusz Zdrowia) —karta EKUZ (Europejska Karta Ubezpieczenia
Zdrowotnego),

e US (urzedy skarbowe) — rozliczenia podatkowe; zgtoszenie spadku lub darowizny,

e KRK (Krajowy Rejestr Karny) — zaswiadczenie o niekaralnosci,

e UP (urzedy pracy) — zarejestryj sie jako osoba bezrobotna i korzystaj ze szkolen,

e Rejestr PESEL i Rejestr Dowoddw Osobistych — sprawdz swoje dane i dokumenty,

e inne urzedy administracji publicznej (centralne, regionalne i lokalne) oraz instytucje
publiczne — zarejestruj dziatalnos¢ gospodarczg; ztdz wniosek o Karte Duzej
Rodziny; wyslij pismo ogdine, gdy nie ma formularza do zatatwienia twojej sprawy.

Sktadanie wniosku o dowdd osobisty (obywatel.gov.pl)

Ministerstwo Cyfryzacji stworzyto mozliwosc sktadania réznych wnioskow przez Internet.

Wystarczy wejs¢ na strone www.obywatel.gov.pl.

Dowodd osobisty to dokument, ktéry pozwala potwierdzi¢ twojg tozsamosé oraz
polskie obywatelstwo. Kazdy petnoletni obywatel, ktéry mieszka w Polsce, musi mie¢ dowdd
osobisty. Dodatkowo, z dowodem mozesz podrézowac bez paszportu miedzy innymi do
krajow Unii Europejskiej. Sprawdz podstawowe informacje na temat dowodu osobistego.
Dowdd osobisty musi miec kazdy petnoletni obywatel, ktéry mieszka w Polsce. Dowdd moze
miec rowniez osoba, ktéra nie ukonczyta jeszcze 18 lat (na przyktad jesli chce podrézowac
za granice do krajéw, w ktérych nie jest wymagany paszport)3.

Przyktady serwisow, w ktérych mozna zatatwi¢ sprawy urzedowe online z pomocq profilu
zaufanego:

e obywatel.gov.pl

e biznes.gov.pl

e ePUAP.gov.pl

e empatia.mpips.gov.pl

e zus.pl

e Portal podatkowy hitps://www.finanse.mf.gov.pl/web/wp/pp

35 https://obywatel.qov.pl/dokumenty-i-dane-osobowe/dowod-osobisty-informacja-o-dokumencie
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&7A&° PRIYKLADY ZADAN | EWICZEN

CWICZENIE: Zatdz konto w ePUAP i na profilu zaufanym

Q/Uwaga: zgodnie z instruktazem trenera/

CWICZENIE: Wymieh poznane sprawy jakie obstuguje e-PUAP.

EWICZENIE: Do jakich spraw mozna wykorzystaé profil zaufany, podaj przyktady
CWICZENIA: ZAKEADANIE KONTA ePUAP

https://www.youtube.com/watch?v=pO5PoGzkxAo ePUAP - co to jest i jak zatozyC?

— film
e Sktadanie wniosku o przyznanie KDR - korzysci wynikajgce z posiadania KDR

e  Wykaz dokumentdw, ktére mogq sie przydac podczas sktadania wniosku o KDR

LOchrona komputera i innych urzadzen przed ztosliwym oprogramowaniem

~

CELE | KOMPETENCJE CYFROWE

e Poznanie sposobdw jak prawidtowo zapewnic kontrole rodzicielskg.

e Poznanie réznych stron z darmowymi programami.

e Opanowanie umiejetnosci instalowania i konfigurowania oprogramowania.

e Nabycie wiedzy jaok prawidtowo zabezpieczy¢ komputer przed ztosliwym
oprogramowaniem.

¢ Nabycie wiedzy na temat szkodliwego oprogramowania.

ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

DYSKUSJA, POKAZ: Ochrona komputera i innych urzgdzen przed ztosliwym

oprogramowaniem

¢ Omodwienie co to jest wirus komputerowy i ztosliwe oprogramowanie
e Rodzaje wirusow
e Rodzaje ztosliwego oprogramowania

Instalacja programow antywirusowych
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e Sposoby wyszukiwania programow antywirusowych

e Pobieranie darmowych i ptatnych programoéw

e Instalacjairejestracja programu antywirusowego

e Zwrbcenie uwagi, iz najlepiej pobierac ze strony producenta

Korzystanie z narzedzi kontroli rodzicielskiej na komputerach

o  Wyszukiwanie programow do konftroli rodzicielskiej
e Pobieranie i instalacja programu

o Konfiguracja konftroli rodzicielskiej na komputerze
e Korzystanie z narzedzi programu

Filmy edukacyjne w sieci —rozwijanie swiadomosci zagrozen jakie niesie ze sobg Internet.

o hitps://www.saferinternet.pl/menu/materialy-edukacyjne/materialy-

multimedialne/owce-w-sieci.ntml

e hitps://sieciaki.pl

e https://www.pcformat.pl/

o hitp://www.instalki.pl/

o http://www.edulider.pl/edukacja/jakie-programy-komputerowe-warto-znac

o hitps://www.dobreprogramy.pl

Co to jest ztosliwe oprogramowanie?

e Ztolliwe oprogramowanie (malware) to szeroki termin, obejmujgcy fragmenty kodu i

programy, ktdre szkodzg systemom.

e Wrogie, inwazyjne i celowo dokuczliwe ztodliwe oprogramowanie ma na celu
inwazje, uszkodzenie lub dezaktywacje komputerdw, systemdw komputerowych,
sieci, tabletéw i urzgdzen przeno$nych, czesto przez czesciowe przejecie kontroli nad
dziataniem urzgdzenia. Podobnie jak ludzka grypa, zaktdca funkcjonowanie.

e ZtoSliwe oprogramowanie ma na celu nielegalne zarabianie pieniedzy. Ztosliwe
oprogramowanie nie moze uszkodzi¢ fizycznie sprzetu systemu lub sprzetu
sieciowego, jednak moze ono ukrasc¢, zaszyfrowac lub usung¢ dane, zmienic lub
przechwyci¢ podstawowe funkcje komputera i szpiegowacé Twoje dziatania na
komputerze bez Twojej wiedzy i akceptacii

Jak moge sprawdzi¢, czy mam ztosliwe oprogramowanie?
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e Obecnos¢ ztodliwego oprogramowania moze sie przejawiac na wiele réznych
sposobdw:

e Ofto kilka znakdw ostrzegawczych, ktdre Swiadczg o tym, ze w Twoim systemie
znalazto sie ztosliwe oprogramowanie:

e Komputer dziata wolniej. Ztosliwe oprogramowanie najczesciej powoduje
znaczne spowolnienie dziatania systemu operacyjnego.

e Nattok denerwujgcych reklam, ktére nie powinny by¢ wyswietlane na ekranie.
Nieoczekiwane wyskakujgce reklamy to typowy objaw zainfekowania ztosliwym
oprogramowaniem. Zwykle sg one powigzane z rodzajem ztosliwego
oprogramowania znanego pod nazwqg adware. Jesli wiec zobaczysz w okienku
co$ w rodzaju ,,GRATULACJE! WYGRALES DARMOWA WIZYTE U JASNOWIDZA!”, nie
klikaj tego. Bez wzgledu na to, jakg darmowqg nagrode obiecuje reklama, na
pewno bedzie Cie drogo kosztowac.

e Twoj system czesto sie zawiesza, zamraza lub wyswietla niebieski ekran (BSOD,
Blue Screen of Death), ktéry moze wystgpi¢ w systemach Windows po
wystgpieniu btedu fatalnego.

e Zauwazasz tajemniczq utrate miejsca na dysku.

e Ma miejsce dziwny wzrost aktywnosci internetowej Twojego systemu.

e  Wykorzystanie zasobdw systemowych jest nienormalnie wysokie, a wentylator
komputera zaczyna dziata¢ z petng predkoscig — aktywnos¢ ztosliwego
oprogramowania pochtania zasoby systemowe w tle

e Strona startowa przeglgdarki zmienita sie bez Twojego pozwolenia. Odsytacze,
ktére klikasz, rowniez wysytajg Cie do miejsc innych niz oczekiwane. Zwykle

oznacza to klikniecie w takim okienku z ,,gratulacjami” i pobranie niechcianego

oprogramowanida.

e Przeglgdarka moze dziata¢ bardzo wolno. W przeglgdarce nieoczekiwanie
pojawiajq sie paski narze Program antywirusowy przestaje dziatac i nie mozna go
zaktualizowac, system jest niezabezpieczony przed podstepnym ztosliwym
oprogramowaniem, ktére go blokuje.

¢ Mamy do czynienia z bole$nie oczywistym, celowo nieukrywanym atakiem

ztosliwego oprogramowania. Tak zachowuje sie stynne oprogramowanie
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ransomware, ktére oznajmia, ze jest zainstalowane, informuje, ze ma Twoje dane,
i zgda okupu za zwrot Twoich plikéwdzi, rozszerzenia lub wtyczki.

e Nawet jesli wydaije sie, ze wszystko dziata dobrze w Twoim systemie, nie popadaj
w samozadowolenie, poniewaz brak informacji niekoniecznie jest dobrg
wiadomosciqg. Potezne ztosliwe oprogramowanie moze ukryC sie gteboko w
komputerze i rozpoczgc¢ niszczycielskg dziatalno$¢ bez fanfar i oklaskdw: tamie
hasta, kradnie poufne pliki lub uzywa komputera do rozprzestrzeniania sie na inne
komputery

e Powdd ztosliwego oprogramowanie na urzgdzeniu:

e surfujesz po przejetych stronach internetowych,

klikasz wersje demonstracyjne gier,

e pobierasz zainfekowane pliki audio,

e instalujesz nowe paski narzedzi od nieznanego dostawcy,

e instalujesz i konfigurujesz oprogramowanie z nieznanego zrédta,

e otwierasz ztosliwy zatgcznik do wiadomosci e-mail lub robisz cokolwiek
innego, co wigze sie z pobieraniem plikbw z Internetu na urzgdzenie

niewystarczajgco zabezpieczone przed ztosliwym oprogramowaniem

Jakiego rodzaju ztosliwe oprogramowanie wystepuje najczesciej? Oto najczesciej

spotykane ,ztosliwe oprogramowanie™:

Adware jest niechcianym oprogramowaniem stuzgcym do wyswietlania reklam na
Twoim ekranie. Zazwyczaj programy te wykorzystujq rézne metody podszywania sie
pod zgdane aplikacje lub podczepiajqg sie do nich, aby sktoni¢ nas do zainstalowania
ich na swoim komputerze, tablecie lub urzgdzeniu mobilnym.

Oprogramowanie szpiegujgce to ztodliwe oprogramowanie, ktére potajemnie

obserwuje dziatania uzytkownika komputera bez jego zgody i zgtasza je autorowi
oprogramowania.

Wirus to ztosliwe oprogramowanie, ktére dotqgcza sie do innego programu, a po
uruchomieniu — zazwyczaj przypadkowo — sam sie powiela, modyfikujgc inne
programy komputerowe i zarazajgc je wtasnymi bitami kodu.

Robaki to ztosliwe oprogramowanie podobne do wirusdw, samopowielajgce sie i

infekujgce inne komputery przez sie¢. Zwykle powoduje szkody, niszczgc dane i pliki.
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Trojan lub konh trojanski to jeden z najniebezpieczniejszych typdw ztosliwego
oprogramowania. Zazwyczaj podszywa sie pod cos pozytecznego, aby cie oszukac.
Po uruchomieniu systemu napastnicy dysponujgcy koniem frojanskim uzyskujg
nieautoryzowany dostep do zaatakowanego komputera. Dlatego kon trojanski moze
by¢ wykorzystywany do kradziezy informaciji finansowych lub instalowania zagrozen,
takich jak wirusy i oprogramowanie ransomware.

Ransomware to ztosliwe oprogramowanie, ktére blokuje urzgdzenie i/lub szyfruje Twoje
pliki a nastepnie zmusza Cie do zaptacenia okupu, aby je odzyskac.
Oprogramowanie ransomware czasem jest nazywane broniq cyberprzestepcow,

poniewaz zgda szybkiego, wysokiego haraczu w trudnej do §Sledzenia kryptowalucie.

Kod oprogramowania ransomware tatwo zdoby¢ na rynkach przestepczych online, a
obrona przed nim jest bardzo frudna.

Roofkit to rodzaj ztosliwego oprogramowania, ktéry nadaje atakujgcemu uprawnienia
administratora w zainfekowanym systemie. Zwykle jest niewidoczne dla uzytkownika,
oprogramowania, a nawet dla systemu operacyjnego. Keylogger to ztosliwe
oprogramowanie, ktére zapisuje wszystkie nacisniecia klawiszy uzytkownika na
klawiaturze, zazwyczaj przechowuje zebrane informacje i wysyta je do atakujgcego,
ktory wyszukuje poufne informacje, takie jak nazwy uzytkownika, hasta czy dane karty
kredytowej

Ztosliwy cryptomining, okreslany czasem jako drive-by mining lub cryptojacking, to

coraz bardziej rozpowszechnione ztosliwe oprogramowanie instalowane zazwyczaqj
przez konia frojanskiego. Umozliwia ono atakujgcemu wykorzystywanie Twojego
komputera do zdobywania kryptowalut, takich jak bitcoin lub monero. Nastepnie
zamiast umiesci¢ pienigdze na Twoim koncie kryptominer wysyta zebrane pienigdze
na wtasne konta. Zasadniczo ztosliwy kryptominer kradnie Twoje zasoby, aby zarabiac
pienigdze.

Exploity to rodzaj ztosliwego oprogramowania, ktére wykorzystuje btedy i stabe punkty
w systemie, aby umozZliwi¢ przejecie kontroli autorowi oprogramowania
wykorzystujgcego luki w programach. Podobnie jak inne zagrozenia, exploity sqg

powigzane ze ztolliwymi reklamami atakujgcymi przez legalng strone, ktéra

nieSwiadomie pobiera szkodliwe tresci ze ztej strony. Nastepnie szkodliwa tres¢ probuje

zainstalowac samq siebie na Twoim komputerze w ataku typu drive-by download. Nie
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sqg potrzebne zadne klikniecia. Wszystko, co musisz zrobi¢, to odwiedzi¢ dobrg strone

pewnego pechowego dnia.

Jak moge usunqg¢ ztosliwe oprogramowanie?

Po pierwsze, jesli jeszcze go nie masz, to pobierz oryginalny program do zwalczania

ztosliwego oprogramowania, taki jak Malwarebytes for Windows, Malwarebytes for Mac,

Malwarebytes for Android lub jeden z naszych produktdw dla przedsiebiorstw. Nastepnie

zainstaluj go i przeprowadz skanowanie. Programy takie jak te majg na celu wyszukanie i

wyeliminowanie ztosliwego oprogramowania na urzgdzeniu.

Gdy urzgdzenie zostanie wyczyszczone, warto zmieni¢ hasto, nie tylko do komputera i

urzgdzenia mobilnego, ale takze do konta e-mail, kont w mediach spotecznos$ciowych,

ulubionych sklepach, na stronach bankdéw i internetowych centréw rozliczeniowych

W jaki sposéb moge sie broni¢ przed ztosliwym oprogramowaniem?

W przypadku wszystkich urzgdzen nalezy zwracac szczegdlng uwage na wczesne
objawy infekciji ztosliwym oprogramowaniem, aby zapobiec jego skutecznemu ukryciu
sie.

Unikaj klikania wyskakujgcych reklom podczas przeglgdania Internetu. Nigdy nie
otwieraj nieoczekiwanych zatgcznikbw do wiadomosci e-mail, nie pobierqj
oprogramowania z niepewnych stron internetowych lub sieci transferu plikdw peer-to-
peer.

Nie klikaj dziwnych, niezweryfikowanych tgczy w wiadomosciach e-mail, tekstowych i
WhatsApp o nieznanym pochodzeniu. Nalezy réowniez unika¢ dziwnych tqczy od
znajomych i innych kontaktow, chyba ze wiesz, ze sq bezpieczne.

Tak wiec zanim co$ zaatakuje Twdj komputer, urzgdzenie mobilne lub sie¢ firmowq,

zabezpiecz sie, pobierajgc  dobry program  antywirusowy — zapewniajgcy

cyberbezpieczenstwo, taki jak:

e Malwarebytes for Windows,

¢ Malwarebytes for Mac,

¢ Malwarebytes for Android,

e Malwarebytes na urzgdzenia przenoéne lub jeden z produktéw Malwarebytes dla

przedsiebiorstw. .

10 posobéw na zabezpieczenie nowego komputera

1. Antywirus, antyspyware oraz firewall
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Brzmi dos¢ prosto i naprawde tak jest, jednak wcigz moze dziwic¢ liczba oséb, ktdre z
takich programoéw nie korzystajg. Kazdy komputer z dostepem do internetu powinien
korzystaC z antywirusa, oprogramowania antyspyware oraz firewall. Szczegdlnie wazne
jest utrzymywanie ich w aktualnych wersjach oraz regularne skanowanie komputera

2. Zabezpieczenia behawioralne
Oproécz podstawowych aplikacji, w ofercie wielu firm znajdujg sie tez inne programy
zabezpieczajgce, takie jok behawioralne aplikacje zabezpieczajgce wykorzystujgce
takze tradycyjne sprawdzanie sygnatur wiruséw.
Jako pierwsza linia obrony, sprawdzanie sygnatur jest niedos$cignione. Chodzi o moment
kiedy kod programu prébujgcego co$ zmieni¢ w naszym komputerze jest porobwnywany
z bazqg danych, znanych juz szkodliwych aplikacji. Umozliwia to bardzo czesto usuniecie
programu zanim zdgzy on narobi¢ w naszym OS-ie jakiekolwiek szkody.

3. Usun $mieci i probki
Twdj komputer moze by¢ dostarczony z masg darmowych triali, ktére po skonczeniu sie
okresu prébnego zaczng nachalnie zachecac do kupna petnych wersji. Nie ma w tym
nic niebezpiecznego, jednakze takie "pop-upy' mMogqg znieczulic uzytkownika na
przerézne, irytujgce komunikaty. Takg forme "reklamy" czesto przyjmujg takze wirusy
niewykryte przez przestarzate oprogramowanie zabezpieczajgce.

4. Aktualizuj swoje oprogramowanie
Brak utrzymywania "Swiezosci" swojego oprogramowania spowoduje, ze Twdj komputer
bedzie "dziurawy". Wiele programdéw wymaga aktualizacji. Producenci naprawiajg w ten
sposdb btedy, ktére mogg wykorzysta¢ programisci od ztosliwego oprogramowania.
Popularne programy takie jak Adobe Flash czy Firefox, jak réwniez system operacyjny
Windows, wymagajqg regularnych aktualizacji, poniewaz ich brak skutecznie obniza
poziom bezpieczenstwa.

5. Zatéz konto do kontroli wszystkich kont
Jednym z najtatwiejszych sposobdw poprawienia bezpieczenstwa jest korzystanie z
konta o ograniczonych mozliwosciach tak, aby nie byto mozliwe dokonanie zadnych
krytycznych zmian w systemie. Aby to zrobi¢, na poczgtku nalezy stworzyé konto
administratora i ustawic¢ aby tylko ono byto w stanie dokonywac waznych zmian.
Nastepnie zatozy¢ chronione hastem konto o ograniczonych mozliwosciach, ktoére

bedzie wykorzystywane na co dzien.
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é. Zabezpiecz sie¢ oraz przeglgdarke
Istnieje kilka rzeczy jakie mozesz zrobi¢ w celu zabezpieczenia komputera przez
zagrozeniami ptyngcymi z sieci. Pierwsza to zabezpieczenie swojego routera. Mimo iz
standardowo posiada on hasto, to czesto brzmi ono "1234" lub "0000". Ustawmy wiec
jakie$ bardziej skomplikowane, najlepiej szyfrowane w standardzie WPA2. W samej
przeglgdarce, zabezpieczenia mogq zostac ustawione na te najbardziej restrykcyjne.

7. Ustaw punkt przywracania systemu
Punkt przywracania systemu jest swego rodzaju zaktadkq, ktéra jest tworzona po
znaczqcej] zmianie w twoim komputerze. Windows Updates tworzy je po instalacji
wiekszych aktualizacji. Czesto punkt przywracania tworzony jest rowniez w okreslonych
odstepach czasowych np. co tydzien. Jesli czasem pojdzie cos Zle i np. wprowadzone
zostang bardzo niekorzystne ustawienia, punkty te umozliwiq powrdt do poprzedniego
momentu, bez straty wielu waznych danych.

8. Uswiadom innych uzytkownikéw komputera

Podstawowym i najwiekszym zagrozeniem dla komputera jest jego uzytkownik.

Najtatwiejszym natomiast sposobem na zainfekowanie sprzetu wirusem jest

dopuszczenie nieSwiadomego uzytkownika, ktéry wejdzie w nieodpowiedni link lub
Sciggnie plik niewiadomego pochodzenia.
Element ludzki nigdy nie zostanie catkowicie wyeliminowany, jednakze mozna
ograniczy¢ niebezpieczenstwo uzgadnigjgc klika podstawowych zasad dotyczgcych
uzytkowania Twojego nowego komputera. Powinni ich przestrzegac wszyscy, rowniez Ty.
Strony, ktére uwazasz za nieodpowiednie mozna bezproblemowo dodac do czarnej listy
przy pomocy darmowych programoéw takich jaok Windows Family Safety. Zatrzymaj
prawa administratora tylko dla siebie. Zaznacz, ze scigganie plikdw niewiadomego
pochodzenia nie bedzie tolerowane, hasta powinny by¢ zréznicowane i nie banalne.

9. Fizyczne zabezpieczenie
Laptopy majg jeden powazny minus: tatwo je ukrasc. Powinnismy zastosowac sie do
dwoch prostych zasad, aby temu zapobiec. Jesli to mozZliwe trzymac sprzet blisko tdzka
w ktorym $pimy i koniecznie przechowywaé go w miejscu odlegtym od okien i
niewidocznym z ulicy. Kolejnym sposobem moze byc inwestycja w zabezpieczenie
Kensingston i fizyczne przyczepienie komputera do czegos. Nikt z pewnosciqg nie chciatby

sie zorientowad, ze jego idealnie zabezpieczony komputer zostat fizycznie ukradziony.
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10. Bgdz uwazny i rozwazny

Zadna z powyzszych rad nie zagwarantuje bezpieczehnstwa waszemu systemowi. Jednak

zestawione razem spowodujq, ze ewentualny cyberprzestepca bedzie miat duzo

bardziej ograniczony dostep do waszego komputera, a w najgorszym przypadku do
waszego portfela. Kluczem do tego wszystkiego jest zachowanie czujnosci.

Twoéj nowy komputer jest przeciez po to, by cieszyC. Internet to genialne zrédto informacii

i nie powinnismy zy¢ w strachu. Ale szczypta zdrowego sceptyzmu i odrobina ostroznosci

we wszystkim co zwigzane z komputerem z pewnoscig nie zaszkodzi.

Jak dziatajg programy antywirusowe?

W jaki sposéb odbywa sie rozpoznanie potencjalnie groznych programodw? Firma

bedgca producentem antywirusa tworzy baze danych sktadajgcqg sie z sygnatur

znanego ztodliwego oprogramowania. Sygnatury te to charakterystyczne czesci kodu
wirusa, dzieki ktérym mozna go zidentyfikowac i odréznic od zwyktych aplikacji. Antywirus
pobiera i na biezgco, nawet codziennie, aktualizuje te baze, aby mdc rozpoznawac
najnowsze zagrozenia. Posiadajgc aktualng baze danych, skanuje znajdujgce sie na
dysku pliki w poszukiwaniu tych okresSlonych fragmentéw kodu. Po ich znalezieniu
wyswietla komunikat na ekranie komputera o wykryciu zagrozenia. Nastepnie albo sam
podejmuje decyzje o usunieciu zainfekowanych plikdw lub zostawia te decyzje
uzytkownikowi.

Jak zapewnié maksymalnqg ochrone przy pomocy programu antywirusowego?

e Podstawowq kwestig jest upewnienie sie, ze sygnatury sq na biezgco aktualizowane.
Opcja automatycznego pobierania nowych baz danych znagjduje sie w
ustawieniach kazdego programu antywirusowego i powinna by¢ domysinie
witgczona. Wyszukiwanie wirusdw odbywa sie na dwa podstawowe sposoby: za
pomocqg automatycznej ochrony w czasie rzeczywistym i skanowania dysku.

e Ochrona w czasie rzeczywistym polega na skanowaniu wszystkich aktualnie
uzywanych przez uzytkownika plikéw, w tym tych wykorzystywanych przez
uruchomione programy. Dzieki temu na przyktad pobrany z internetu plik zostanie
automatycznie sprawdzony pod kgtem podejrzanych sygnatur. Takie dziatanie
wykorzystuje przez caty czas czeS¢ mocy obliczeniowej komputera, ale zapewnia
wysoki poziom bezpieczenstwa. Diatego nalezy upewnic sie, ze ta opcja rowniez jest

wtgczona.
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Skanowanie dysku polega natomiast na szukaniu ztosliwego oprogramowania na
wszystkich znajdujgcych sie na nim plikach, takze tych, ktére nie sg aktualnie
uzywane. Zdarza sie, ze wirusy znajdujqg sie na dysku w stanie uspienia i nie wykonujg
aktualnie zadnych dziatan. Ta czynnos$¢ pozwala je znalez¢ i unieszkodliwic, zanim
zdqgzqg spowodowac szkody. Mozna je uruchomic recznie za pomocq odpowiedniej
opcji w antywirusie zarobwno dla catego dysku, jak i poszczegdinych folderow. W
wielu programach znajduje sie jednak mozliwos¢ ustawienia automatycznego
skanowania na przyktad raz w tygodniu, poniewaz maksymalng ochrone komputera

zapewni potgczenie obu sposobdw wyszukiwania szkodliwego oprogramowania.

Co to jest wirus komputerowy i jak dziata?

Wirusa komputerowego w naqjprostszy sposdb okreslic mozna jako program
komputerowy bqdz ztosliwe oprogramowanie, stworzone z zamiarem wyrzgdzenia
przeréznych szkdéd na ,,zainfekowanym’ urzgdzeniu. Kazdy istniejgcy wirus cechuje
sie zdolnoscig do samopowielania, co jest elementem niezbednym, aby program
mogt zostac sklasyfikowany jako wirus. Wirusy komputerowe rozprzestrzeniane sg
poprzez ,zarazone” wczesniej pliki, ktére nastepnie — zazwyczaj nieswiadomie —
umieszczane sg w komputerach. Wirusy sg w stanie wyrzqdzi¢ szereg niepozqgdanych
i szkodliwych efektéw, takich jak:

utrata kontroli nad zainfekowanym komputerem przez jego wtascicielq,
wykradniecie przechowywanych danych (wszystkich, wtgcznie z poufnymi, jak
numery kont bankowych)

kasowanie danych,

spowalnianie pracy komputera (a takze catkowite uniemozliwienie pracy na
zainfekowanym urzgdzeniu),

rozsytanie tzw. ,,spamu” bez zgody oraz wiedzy wtasciciela urzgdzenia,

wystepowanie niepozgdanych elementéw graficznych czy Sciezek dzwiekowych.

Jak zapobiegaé wystepowaniu wirusow?

e Walka z wirusami trwa nieprzerwanie od lat, a pracujg nad tym zaréwno
amatorzy, jak i specjalisci. W celu odpowiedniego zabezpieczenia swojego
komputera zaleca sie:

e Korzystanie z programéw antywirusowych - na rynku istnieje cata masa

programow stworzonych z myslg o bezpieczenstwie komputera. Z roku na rok jest
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ich coraz wiecej, oraz sq coraz bardziej skuteczne. Programy antywirusowe
pomagajg zardwno wykry¢  zagrozenie wirusowe, uniemozliwi¢c  jego
rozprzestrzenienie, a takze je usungc. Programy antywirusowe sqQ
ogdlnodostepne, a wiele mogg by¢ wykorzystywane przez uzytkownikéw za
darmo.

e Ostroznos¢é — niewskazanym jest pobieranie plikdw oraz  otwieranie
korespondencji internetowej z niezweryfikowanych zrédet. W pobieranych
plikach bgdz wiadomosciach kry¢ mogq sie niezwykle grozne wirusy.
Dodatkowym zaleceniem jest zapoznawanie sie z wszystkimi komunikatami, ktére
pOojawiajq sie na naszym urzgdzeniu.

e Profilaktyke —waznym jest regularne skanowanie dyskdw za pomocg programow
antywirusowych oraz aktualizowanie oprogramowania i systemu operacyjnego.

Jaki program antywirusowy wybraé? 10 najpopularniejszych programoéw. Ranking 2019
Avast Free Antivirus 2019

Avira Free Antivirus 2019

ClamWin Free Antivirus

Adaware Antivirus Free

Bitdefender Antivirus Free

Panda Dome

Kaspersky Free 2019

AVG AntiVirus FREE 2019

Instalacja programu avast! Free Antivirus

Aplikacja jest przeznaczona do uzytku domowego i ma polskojezyczny interfejs. Mozna jg

pobrac ze strony producenta (www.avast.com).Instalacja zgodnie z instrukcjg producenta

Strona z dostepem do darmowych programdw  antywirusowych

http://di.com.pl/krok-po-kroku-instalacja-darmowego-programu-antywirusowego-37450

@UWAGA!!! - Instrukcja - instalacja programu antywirusowego. Wspdlna instalacja

programu antywirusowego na podstawie zatqczonej instrukcji/
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Kontrola rodzicielska3¢é. Program do kontroli rodzicielskiej daje mozliwos¢ kontrolowania
dzieci przy komputerze przez rodzicow i opiekunéw. Oprogramowanie kontroli
rodzicielskiej pozwala blokowaé dostep do stron pornograficznych oraz innych
niestosownych materialow. Rodzice mogq rowniez ograniczyé korzystanie z danych
programéw, jak i ustawi¢ limity czasowe, w kiérych dzieci mogqg logowaé sie do

komputera.

Przeglagdanie Internetu37. Tu zarzgdza¢ mozemy dostepem naszej pociechy do witryn
internetowych. Po pierwsze, mozemy wytqczy¢ ogdlnie dostep do nieodpowiednich tresci
(seks, przemoc, wulgaryzmy). Te sq definiowane za pomocq catkiem skutecznej techniki
SafeSearch. Jezeli jednak mamy watpliwosci, mozemy tez recznie dodac¢ do listy witryny,
do ktérych na pewno dziecko moze mie¢ dostep, jak i te ktére majg zawsze byl
blokowane.

Aplikacje, gry i multimedia. W tej sekcji mozemy definiowac¢ czy gry nieodpowiednie dla
wieku naszej pociechy majg by¢ blokowane, czy tez nie. Dodatkowo mozemy odgdrnie
zakazac dostepu do dowolnej wskazanej przez nas gry i aplikacii.

Godziny korzystania z urzgdzen. W tej sekcji mozemy doktadnie definiowac ile czasu nasza
pociecha moze spedzac z komputerem lub konsolg. Mozemy zardwno wskazywac to
ogdlnie (na przyktad: trzy godziny dziennie) jak i bardzo konkretnie (na przyktad: od 18:00
do 20:00). Ustawienie moze byc¢ globalne lub dla kazdego z dni tygodnia osobno. Mozemy
tez osobno definiowac¢ dostep do kazdego z urzgdzen (PC, konsola Xbox).

Zakupy i wydatki. Niektére gry i aplikacje sg ptatne lub umozliwiajg robienie zakupdw. Jezeli
chcemy, mozemy z poziomu tego menu natadowac ztotdwkami konto naszego dziecka,
by mogto robi¢ zakupy do kwoty ktérg wptacilismy. Mozemy tez kategorycznie zablokowac
jakiekolwiek funkcje ptatnosci w systemie, grach i aplikacjach.

Inajdz swoje dziecko. Ta funkcja, niestety, nie przyda nam sie za bardzo, gdyz wymaga by
nasza pociecha posiadata telefon z Windows 10 Mobile (patrzgc po statystykach: raczej
nie posiada). Jezeli jednak jakim§ cudem jest inaczej, to tu w kazdej chwili mozemy

zobaczy¢ gdzie nasza pociecha aktualnie sie znajduje.

36 https://www.spidersweb.pl/2017/09/jak-skonfigurowac-komputer-dla-dziecka.html
37 https://www.spidersweb.pl/2017/09/jak-skonfigurowac-komputer-dla-dziecka.html
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Konfiguracja komputera dla dziecka jest prosta. Nie ma wiec zadnego wyttumaczenia na
brak uwagi poswieconej dzieciecemu kontu. To raptem kilkkanascie klikéw myszkq, dzieki
ktorym naszej pociesze nie grozi uzaleznienie od komputera ani ekspozycja na tresci dla niej
nieodpowiednie. Warto temu poswieci¢ naszg uwage, korzysci sq nie do przecenienia.

Informacje ze strony: https://www.spidersweb.pl/2017/09/jak-skonfigurowac-komputer-dia-

dziecka.html

% = )
ll https://www.youtube.com/watch2v=K8--mztOu9%s - film ,,Kontrola rodzicielska ,,

Popularne programy do kontroli rodzicielskiej

Alladyn1.0 - Bezpieczna przeglgdarka internetowa Alladyn jest przeznaczona dla dzieci w
wieku przedszkolnym. Alladyn jest w petni "profesjonalng” przeglgdarkg. Jedynq réznicq jest
brak wyszukiwarek "dla dorostych" typu Google, Yahoo, itp. Zamiast, posiada tak znakomite

wyszukiwarki stron dla dzieci jok Mamuu i Lupiko.

Anti-Porn - Program kontroluje i blokuje dostep do gier komputerowych oraz innych
programow zawierajgcych tresci nieodpowiednie dla danego uzytkownika korzystajgcego
z komputera. Aplikacja jest bardzo przydatna, jezeli z jednego komputera korzysta cata
rodzina. Wéwczas mozna szybko zabezpieczy¢ dostep do niechcianych stron lub innych
elementéw systemowych.
Anti-Porn rejestruje rowniez wszystkie odwiedzane strony i zapisuje je w formie zrzutéw
ekranowych na dysku twardym komputera. Aplikacja nie posiada jezyka polskiego, ale nie
stanowi to zadnego ktopotu, bowiem interfejs uzytkownika jest prosty i bardzo czytelny.
Program dostepny jest w wersji testowej i pozwala na 7 dni darmowego uzytkowania.
Najczescie] pobierane narzedzia pozwalajgce kontrolowac poczynania dziecka to

Beniamin, Visual Porn Blocker Free i Opiekun Dziecka w Internecie.

/Wspdlna instalacja programu do kontroli rodzicielskiej/
R
5%5 PRZYKLADY ZADAN | CWICZEN

CWICZENIE: _ Zainstaluj wybrany przez siebie program antywirusowy wedtug instruktazu

frenera
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CWICZENIE: Korzystajqc z zainstalowanego programu do kontroli rodzicielskiej zablokuj
dostep do stron pornograficznych, oraz ustaw dostep do logowania dla dzieci — limit
czasowy 2 godziny w sobote i niedziele.

Wideorozmowy

CELE | KOMPETENCJE:
e Umiejetnos¢ wykorzystania narzedzi komunikatoréw oraz stron spotecznosciowych.
e Opanowanie umiejetnosci w zakresie korzystania z komunikatoréw, prowadzenia
wideokonferencji, rozmdw na czacie.
e Nabycie umiejetnosci nawigzania rozmowy online z innymi uzytkownikami portali
spotecznosciowych.

e Poznanie portali spotecznosciowych.
/ A .
— ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACII

Czat oraz darmowe wideorozmowy w Facebook Messengerze

Portal spotecznosciowy Facebook w 2015 roku zaoferowat swoim uzytkownikom
nowq funkcje w aplikacji mobilnej Messenger stuzqgcej do obstugi chatu. Dzieki czemu
uzytkownicy najwiekszego portalu spotecznosciowego na S$wiecie za pomocg swoich
smartfondéw i tabletdw mogg prowadzi¢ miedzy sobg wideo rozmowy.

Messenger3® to aplikacja Facebooka stuzgca do komunikacji pomiedzy
uzytkownikami portalu.
Do niedawna na urzgdzeniach mobilnych mozna byto wykonywac jedynie potgczenia
gtosowe. Teraz jednak ustugodawca umozliwit uzytkownikom prowadzenie rozmdw wideo
na Facebooku z aplikacji Messenger. To rozwigzanie moze zastgpi¢ komunikatory takie jak

Skype, Hangouts i Facetime.

38 Facebook Messenger - komunikator internetowy stworzony przez Facebooka. Stuzy do wysytania wiadomosci, zdje¢,
filmow,  naklejek i innych plikbw, a takize pozwala reagowa¢ na wiadomosci  znajomych
(tz. reakcje) oraz wchodzi¢ w interakcje z botami. Ustuga pozwala rowniez na potgczenia gtosowe (takze grupowe) oraz
na wideorozmowy. Aplikacja ma mozliwosc szyfrowania wiadomosci oraz grania w minigry.
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DYSKUSJA, POKAZ: Przeprowadzanie wideorozmowy w aplikacji Facebook Messenger

Uczestniczenie w czacie na Facebook

Zaloguj sie na swoje konto Facebook

O

UWAGA!!l Dla bezpieczenstwa swoich danych nigdy nie zapamietuj hasta.

1. Przeprowadz rozmowe z dowolnie wybrang osobg

Przydatne aplikacje do wykorzystania - jak ich szukaé?

Prowadzgc konto na portalu spoteczno$ciowym, blog lub kanat na YouTube warto poznac

mozliwosci innych programdw i aplikacji, ktére pomogg nam w tworzeniu ciekawych i

atrakcyjnych plikow do zamieszczania ich na naszej stronie. Jezeli interesujemy sie jakgs

dziedzing w zyciu to warto stworzy¢ dobry podktad muzyczny lub grafike naszej strony.

Postuza do tego rézne darmowe programy, ktére bez problemu pobierzemy w darmowe;j

wersji ze strony hitps://www.dobreprogramy.pl

Ponizej prezentujemy przyktad instalacji programu do tworzenia filmow.

<&’ PRIZYKLADOWE ZADANIA | CWICZENIA

CWICZENIE: Instalacja programu GOM Mix Pro

1.

® N ;oA W N

Przed instalacjq sprawdz jaki masz zainstalowany system na swoim komputerze
Sprawdz jaki masz typ systemu, czyli procesor: 32-bit, 64-bit

Uruchom strone https://www.dobreprogramy.pl

Szukaj programu, ktéry przeznaczony jest na taki typ systemu jak Twa;.

W opciji licencje wybierz BEZIPLATNA

Wybierz jeden program, np. GOM Mix Pro

Uruchom plik instalacyjny z dysku i postepuj zgodnie kreatorem instalacyjnym.

Uruchom program — od tego momentu mozesz montowac wtasne filmy.

Zagrozenia internetowe

CELE | KOMPETENCJE CYFROWE:

e Nabycie wiedzy na temat zagrozen w sieci, cyberprzemocy oraz zjawisk hate, fake

news iinnych.
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e Poznanie typdw zagrozen dla informacji na portalach spotecznosciowych.

e Poznanie roéznych grup i portali spotecznos$ciowych

e Nabycie umiegjetnosci rozpoznawania zagrozen w sieci

e Ksztattowanie sprawnosci w przeglgdaniu najpopularniejszych stron zwigzanych z
rozumieniem zjawiska hate, fake news, prawa autorskiego oraz ochrony wizerunku.

¢ Nabycie wiedzy na temat wtasciwego zachowania sie w internecie

L-\,-;\‘ ZAKRES TRESCI PROGRAMOWYCH | UWAGI O REALIZACJI

Zagrozenia w sieci (omdwienie zagrozen)

Bezpieczne korzystanie z portali_spotecznosciowych i zarzgdzanie tozsamoscig oraz

wiasnym wizerunkiem w sieci.

e Dyskusja na temat zagrozen wynikajgcych z korzystania z portali spotecznosciowych
- wymiana do$wiadczen i spostrzezen

Typy zagrozen dla informaciji na portalach spotecznosciowych.

¢ Omowienie typdw zagrozen dla informacji na portalach, typu: rozpoznawanie
twarzy, pozyskiwanie danych, spam, wirusy, robaki, agregatory SNS, phishing,
przejmowanie profili, utrata reputaciji i inne

e UsSwiadomienie rodzicom, iz najwiekszg lukg w zabezpieczeniach portali sg sami
uzytkownicy

e Uboczne skutki dla dziecka wynikajgce z dostepu do nieodpowiednich fresci.

Zawieranie znajomosci w Internecie, zjawisko groomingu

Cyberprzemoc (agresja elektroniczna)

Zjawisko hate - mowa nienawisci (ang. hate speech)

Zjawisko fake news

Fake news — forma przekazywania informaciji, ktéra opiera sie na celowej dezinformaciji
lub oszustwie, rozprzestrzeniana poprzez drukowane i nadawcze serwisy informacyjne,
media elektroniczne czy serwisy spotecznosciowe?¥. Informacje te sqg pisane i publikowane

w celu

39 serwis spotecznosciowy — stuzy do budowania sieci spotecznych oraz stosunkach spotecznych, ktore opierajq sie na
podobnych zainteresowaniach, wspdlnym zyciu zawodowym lub prywatnym, itp.Umozliwia kontakt ze znajomymi oraz
dzielenie sie informacjami, zainteresowaniami, itp. R6znorodnos¢ serwisow spofecznosciowych dostepnych obecnie w
Internecie stwarza wyzwanie do stworzenia jednej definicji, istniejq jednak pewne cechy wspdlne: serwisy
spofecznosciowe opierajq sie na aplikacjach internetowych; tresci tworzone przez uzytkownikéw sq sitq napedowq
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Najwazniejsze niebezpieczenstwa na jakie moze by¢ narazone dziecko w Internecie.
Kontakt z nieodpowiednimi tresSciami

Korzystajgce z Internetu dziecko moze zosta¢ narazone na kontakt z nieodpowiednimi dla
niego tresciami (materiaty pornograficzne, rasistowskie, propagujagce przemoc, informacije
o sektach i in.), a takze moze by¢ zachecane do podejmowania dziatan, ktdre sg
nielegalne lub niebezpieczne.

Molestowanie fizyczne i wykorzystywanie seksualne

Istnieje ryzyko, iz korzystajgc z sieci, dziecko moze dostarczyE obcym osobom informaciji lub
zaaranzowac spotkanie, ktére moze stanowic zagrozenie dla jego bezpieczenstwa lub
bezpieczenstwa jego rodziny. W wielu przypadkach pedofile wykorzystujg poczte
elektroniczng, chat roomy, grupy dyskusyjne, aby zdoby¢ zaufanie dziecka, a nastepnie
zorganizowac spotkanie w prawdziwym Swiecie.

Najczestsze formy wykorzystywania seksualnego dzieci z uzyciem Internetu fo:
prezentowanie dzieciom materiatéw pornograficznych, pornografia dziecieca
(produkcja, dystrybucja, posiadanie), uwodzenie dzieci, prostytucja dziecieca, wirtualny
seks.

tamanie prawa

Dziecko moze réwniez zaangazowac sie w dziatalnose¢, ktdra jest nielegalna lub pocigga
za sobg straty finansowe. Korzystajgc z aukcji internetowych, podajgc dane karty
kredytowej rodzicdw itp. dziecko czesto staje sie ofiarg réznych oszustow. Mtodzi ludzie
bywajqg nie tylko ofiarami nekania czy niewybrednych zartéw, ale takze bardzo czesto sami
sqg ich autorami. tamiq prawo przesytajgc wirusy, nielegalne tresci, uprawiajgc hazard, jak
rowniez kopiujgc filmy i muzyke (m.in. za posrednictwem programow P2P).

Zachecanie do uzywania alkoholu, nikotyny, narkotykéw

Niektore strony www i grupy dyskusyjne zawierajg informacje, ktére zachecajq dzieci i
mtodziez do korzystania ze Srodkow uzalezniajgcych takich, jak: alkohol, nikotyna czy

narkotyki.

portali; uzytkownicy tworzq wtasne profile; ustugi spotecznosciowe utatwiajg rozwdj internetowych sieci spotecznych
poprzez tgczenie profilu uzytkownika z innymi osobami lub podmiotami o podobnych zainteresowaniach lub w jakims
stopniu z nimi powigzanymi.
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Internet to wspaniate narzedzie dla tatwego kontaktu z narkotykami. W 2007 roku znaleziono
238, a w 2008 roku 347 polskich stron i adresdw o narkotykach.
-wymiana informacji np. blogi (wspomnienia ponarkotykowe - ,,moj pierwszy raz"),
- wskazowki praktyczne np. jak brac lub jak uprawiac narkotyki,
- oferty handlowe bezposrednie i posrednie,
- upowszechnianie nowych Srodkéw - pseudonarkotyki (brak ich na liscie
narkotykow)
- top listy — ranking stron oferujgcych marihuane - muzik listy — muzyka, ktéra
wptywa na pod$wiadomosec- mtodziezy.
Kluby samobdjcow
W Internecie mozna znalez¢ na forach lub blogach informacije jak skutecznie i
bezbole$nie popetni¢ samobdjstwo skupiajgce ludzi zagubionych w zyciu, dos¢ czesto
szukajgcych jak skutecznie pozbawic sie zycia.
Komercyjne wykorzystywanie dzieci
Rynek reklam kierowanych do dzieci rozszerza obecnie swoj zasieg obejmujgc juz nie tylko
telewizje, ale takze Internet. O ile jednak reklamy telewizyjne skierowane byty na dzieci jako
catose, reklamy online adresowane sqg czesto do konkretnego klienta. Zwieksza to znacznie
prawdopodobienstwo sprzedazy danego produktu. Przyktadem moze tu by< wykorzystanie
bohatera popularnej kreskéwki, ktéry zwraca sie do dziecka po imieniu, tamigc w ten
sposdb tradycyjne bariery sprzedazy.
Zmiany w zdolnosci do odrézniania rzeczywistosci od fantazji
Wiele dzieci korzysta z chat roomdw, gdzie spotyka sie wielu uzytkownikdw np. biorgcych
udziat we wspdinej zabawie, grze. Przybierajg oni réznorodne tozsamosci i wcielajqg sie w
rézne role. Badanie wskazujq, iz niektdre dzieci uczestniczgce w takich grach moggq stracic
zdolno$¢ do odrézniania prawdziwego zycia od komputerowej symulaciji. Z czasem
zaczynajg coraz mocniej angazowdac sie w tego typu wirtualne interakcje i spedzajg coraz
wiecej czasu przed ekranem komputera
Uzaleznienie od Internetu
Oproécz wielkich korzysci postepujgca informatyzacja przyniosta nowe zagrozenia. Rosnie
bowiem stale liczba oséb uzaleznionych od Internetu i gier komputerowych. Popularnos¢

gier przekroczyta wszelkie oczekiwania i oceniana jest jako prawdziwy fenomen
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socjologiczny lub wrecz zjawisko kulturowe. Ale tez powodowane przez nie efekty
destrukcyjne stajg sie powaznym problemem spotecznym i zdrowotnym.

Do niedawna uzaleznienie od komputera stanowito w Polsce problem czysto teoretyczny,
ktory interesowat gtéwnie specjalistéw. W ciggu ostatnich dwéch lat stato sie problemem
realnie wystepujgcym, z ktérym trzeba bedzie sie zmierzyé. Nalezy sie spodziewaé, ie
wzrastajgca dostepnosé komputeréw, a wiec takze Internetu i gier, oraz upowszechnienie
umiejetnosci postugiwania sie medium informatycznym spowodujq narastanie typowych
zaburzen, zwlaszcza v dzieci i miodziezy. Bowiem w Polsce, w odréznieniv od krajow
wysoko uprzemystowionych, statystyczny vzytkownik komputera jest cztowiekiem bardzo
mtodym. Jak wiadomo proces uzalezniania sie oséb mtodych, z nie do konca uformowanq
osobowosciq, przebiega znacznie szybciej.

Gry komputerowe

Coraz mtodsze dzieci uczq sie obstugiwa¢ komputer, ktéry stanowi dla nich interesujgcq
zabawke. Zaczynajg zwykle od najprostszych symulacyjnych gier sprawnosciowych
(odbijanie piteczki, detonowanie min czy prowadzenie samochodu). Z czasem przechodzq
do gier przygodowych czy bardziej skomplikowanych gier strategicznych wymagajgcych
umiejetnosci planowania. Zabawa okazuje sie niezwykle wciqggajgca i tatwo prowadzi do
vzaleznienia sie. Dumni ze sprawnosci swego dziecka rodzice, zwlaszcza ci, ktérzy sami nie
potrafig postugiwaé sie komputerem, czesto nie sq swiadomi negatywnych konsekwencji
nadmiernego zainteresowania grami i nie kontrolujq dostatecznie dziatan dzieci. Spedzajq
one coraz wiecej czasu przy monitorze tracqc zainteresowanie innymi rodzajami
aktywnosci. T. Zyss i J. Boron z Collegium Medicum UJ badajgc mechanizm uzaleznienia od
gier postawili pytanie, jakie gratyfikacje uzyskuje osoba grajgca, ktére motywujq jg do
ciggtego podejmowania gry, i kiére rekompensujqg jej zmeczenie fizyczne oraz
ograniczenie kontaktéw interpersonalnych. Z przeprowadzonej analizy wynika, iz komputer
jest tfraktowany przez

grajgcego jako bezpieczny i niezwykle atrakcyjny partner.

Umoizliwia zaspokajanie réoznorodnych potrzeb i popedéw niemozliwych do zrealizowania
w rzeczywistosci (np. potrzeby osiggnieé, wiezi czy potrzeby seksualnej).

Podobnej satysfakcji i poczucia bezpieczenstwa nie zapewniajq kontakty z ludzmi, ktérzy
mogq obraza¢é sie, wyszydzaé, znudzi¢ i spowodowaé poczucie odrzucenia i przegranej.

Poza tym kontakt z komputerem stwarza mozliwosé¢ interakcji dajqgc iluzje kontaktu
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interpersonalnego. Autorzy stwierdzajq, ze swiat gier jest szczegdlnie atrakcyjny dla oséb
mtodych, sfrustrowanych i zagubionych, szukajgcych dowartosciowania. Bardzo pociqgga
on osobowosci histeryczne i narcystyczne zyjgce w swiecie wyobrazni i majgce trudnosci

z ocenq wiasnej wartosci. Wymienione grupy osob tatwo wpadajq w putapke uzaleznienia.

aﬂ' .
N TUTORIALE, SAMOUCIKI, FILMY INSTRUKTAZOWE
hitps://www.youtube.com/watch?v=nlIDBZ6KNB4 - fim ,,Co to jest PEGI

https://www.youtube.com/watch?v=tDxUPmIQaNk - fim ,Jak rozpoznac, ze jesteSmy

uzaleznieni od gier komputerowych”

Chorzy na Internet

Sie¢ internetowa ma bardzo bogatqg oferte i dla wielu oséb przebywanie w niej jest
ogromnie wciggajgce. Problem zaczyna sie wowczas, gdy czas i sposdb uzytkowania
Internetu wymyka sie spod kontroli. Sie¢ niepostrzezenie zaczyna rzqdzi¢ vzytkownikiem.
Dla zjawiska natogowego, kompulsywnego przebywania w sieci ukuto juz wiele nazw.
Czesto uzywa sie terminéw: siecioholizm, infoholizm, dataholizm albo netmania. Uwaza sie,
ie powstata nowa jednostka zaburzen psychicznych, jeszcze nie do konca zbadana, ktéra
wkrétce zostanie wpisana do miedzynarodowych systemoéw klasyfikacji zaburzen DSM IV i
ICD-10. Ostatnio w pracach amerykanskich najwiecej zwolennikéw zyskuje termin Internet
Addiction Disorder (w skrocie IAD), ktéry mozna przettumaczy¢ jako Zespot Uzaleznienia
od Internetu. Mechanizm powstawania zaburzenia jest taki sam jak w uzaleznieniach od
srodkow psychoaktywnych.

Zagrozenia zdrowia fizycznego

nadwyrezony kark, wada postawy, zmeczony wzrok, brak sprawnosci ruchowej, hatas —
nadmierne powoduje zmeczenie uktadu nerwowego — 35-70 db.

Nastepstwa IAD(Zespét uzaleznienia od Internetu) sq bardzo powaine. W sferze fizycznej
obserwuje sie nastepujgce objawy: zaburzenia wzroku, trwate wady kregostupa,
zwiotczenie miesni (z braku ruchu), anemie (nie ma czasu na jedzenie), zaburzenie rytmoéw
dobowych, bezsennos¢. U dziecii mtodziezy moze wystgpi¢ rowniez ,padaczka ekranowa"
wywolana przez intensywne, szybko zmieniajgce sie bodice swietine emitowane przez
ekran. Najwazniejsze skutki psychologiczne i spoteczne to: niepokdj, lek, stany depresyjne,

rozdraznienie, zaburzenia koncentiracji uwagi i pamieci, czeste ktamstwa, konflikty z
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otoczeniem, zanik wiezi emocjonalnych z bliskimi osobami (wyczerpujgcy opis IAD zawiera

praca K. $wirzbina (http://infoholizm.e-sfera.pl/).

Cyberprzemoc (agresja elekironiczna) — stosowanie przemocy poprzez: przesladowanie,
zastraszanie, nekanie, wySmiewanie innych oséb z wykorzystaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w Internecie,
portale spotecznosciowe i inne40,

Cyberprzemoc niesie ze sobq réwnie zgubne konsekwencije, jak przemoc ze Swiata
realnego. To ze nie mamy kontaktu fizycznego i wzrokowego z przesladowca nie oznacza
ze jesteSmy bezpieczni. Dzieki technologii narodzit sie nowy sposdb na
przemoc. Zatrwazajgca jest szybkos¢ z jakg sie rozpowszechnia. To moze byc
kompromitujgce zdjecie lub nieprawdziwa informacja. Nie ma znaczenia pora dnia i nocy,
bo w kazdej chwili z tatwoscig mogg dotgczy< do grupy agresorow nowe osoby. Catkowite
usuniecie tych tresci czesto bywa trudne a czasem wrecz niemozliwe. Najbardziej na
cyberprzemoc narazone sq dzieci i mtodziez, dlatego ze dorodli czesto nie zdajg sobie
sprawy co dzieje sie w ich sieciowym swiecie.

Cyberprzemoc zawiera w sobie nowe zjawiska jakim jest hate i fake news

Zjawisko hate

Mowa nienawisci (ang. hate speech) jest zjawiskiem, ktére polega na uzywaniu jezyka
w celu rozbudzenia, rozpowszechniania czy usprawiedliwiania nienawisci i dyskryminacii,
jak réwniez przemocy wobec konkretnych oséb, grup oséb, przedstawicieli mniejszosci czy
jakiegokolwiek innego podmiotu bedgcego ,na celowniku” danej wypowiedszi.
Akceptacja mowy nienawisci w wymiarze spotecznym prowadzi do utrwalania sie
stereotypdw, uprzedzen ipowodujgc mniegjszg akceptacje przedstawicieli grup
‘hejtowanych’ moze takze prowadzi¢ do tzw. przestepstw z nienawisci (ang. hate crimes).
Mowa nienawisci przyjmuje rézne formy idlatego istnieje frudnos¢ w jednoznacznym
okresleniu czym ona doktadnie jest. Mimo iz zadna z wielu powstatych dotychczas definicji
tego zjawiska nie jest powszechnie akceptowana iuzywana, to dosy¢ czesto mowe

nienawisci rozumie sie zgodnie z definicjg Rady Europy4'.

40 https://pl.wikipedia.org/wiki/Cyberprzemoc

41 http://uprzedzuprzedzenia.org/czym-mowa-nienawisci/
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M TUTORIALE, SAMOUCIKI, FILMY INSTRUKTAZOWE

https://www.youtube.com/watchev=MIhfiQ SV4 - fiim - ,,Czym jest przestepstwo na tle

nienawiscig”

Zjawisko fake news

Fake news — forma przekazywania informacii, ktéra opiera sie na celowej dezinformacji
lub oszustwie, rozprzestrzeniana poprzez drukowane i nadawcze serwisy informacyjne,
media elekironiczne czy serwisy spotecznosciowe#?. Informacje te sqg pisane i publikowane
w celu wprowadzenia w btqgd, albo w celu uzyskania finansowych lub politycznych korzysci.
Czesto stosujg chwytliwe nagtéwki w celu zwrécenia mozliwie duzej uwagi. Nalezy rozréznic
nieprawdziwe i wprowadzajgce w btgd fatszywe wiadomosci od satyry lub parodii, ktéra

jest przeznaczona dla humoru, ale nie ma na celu wprowadzenia w btgd odbiorcow

Materiaty do wykorzystania podczas zajeé:
Do stwierdzenia uzaleznienia mozna postuzy¢ sie Testem Kimberly Young43:
1. Czy stajesz sie ozywiony, gdy myslisz o ostatniej lub nastepnej sesji z Infernetem?
2. Czy czujesz potrzebe statego zwiekszania czasu spedzonego w Siecie
3. Czy probowates kilkukrotnie i bez powodzenia kontrolowac , zmniejszac lub w ogdle
zaprzestac korzystania z Internetu?
4. Czy czujesz sie niespokojny, podirytowany lub bliski depresji, gdy probujesz zredukowac
ilo$¢ i dtugos¢ trwania sesji
5. Czy pozostajesz w sieci dtuzej, niz pierwotnie planowates?
6. Czy z powodu Internetu narazite$§ na szwank zwigzki z bliskimi, prace lub szkote?
7. Czy ktamates, aby ukryc, jak wiele czasu spedzasz w Internecie?
8. Czy uzywasz sieci jako sposobu na ucieczke przed problemami lub na usmierzenie

przykrego nastroju (poczucia bezradnosci, winy, niepokoju, depresji)?

2 serwis spotecznosciowy — stuzy do budowania sieci spotecznych oraz stosunkach spotecznych, ktdre opierajq sie na
podobnych zainteresowaniach, wspdlnym zyciu zawodowym lub prywatnym, itp.Umozliwia kontakt ze znajomymi oraz
dzielenie sie informacjami, zainteresowaniami, itp. R6znorodnos¢ serwiséw spotecznosciowych dostepnych obecnie w
Internecie stwarza wyzwanie do stworzenia jednej definicji, istniejq jednak pewne cechy wspdlne: serwisy
spotecznosciowe opierajq sie na aplikacjach internetowych; tresci tworzone przez uzytkownikéw sq sitq napedowq
portali; uzytkownicy tworzq wtasne profile; ustugi spotecznosciowe utatwiajg rozwdj internetowych sieci spotecznych
poprzez tgczenie profilu uzytkownika z innymi osobami lub podmiotami o podobnych zainteresowaniach lub w jakims
stopniu z nimi powigzanymi.

43 https.//poradniapraxis.pl/skale-samooceny,32.html

str. 102


https://www.youtube.com/watch?v=MIhfiQ__SV4
https://poradniapraxis.pl/skale-samooceny,32.html

Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Interpretacja wynikéw.

Za uzaleznionq uznaje sie osobe, ktdéra odpowie twierdzqgco na co najmniej pie¢ pytan.
Jednak odpowiedzi mogq zostac zafatszowane przez krzepigce autooszustwa badanego!
Opierajgc sie na kryteriach diagnostycznych uzalezniern wg ICD-10 uzaleznienie od
Internetu rozpoznaje sie wowczas, kiedy w okresie ostatniego roku stwierdzono obecnosc¢
co najmniej frzech objawdw z ponizszej listy:

1. silng potrzebe lub poczucie przymusu korzystania z Internetu;

2. subiektywne przekonanie o mniejszej mozliwosci kontrolowania zachowan
zwiqzanych z Internetem, tj. uposledzenie kontroli nad powstrzymywaniem sie od
korzystania z Internetu oraz nad dtugosciq spedzania czasu w Internecie;

8. wystepowanie, przy probach przerwania lub ograniczenia korzystania z Internetu,
niepokoju, rozdraznienia czy Qgorszego samopoczucia oraz ustepowanie tych
standw z chwilg powrotu do komputera;

9. spedzanie coraz wiekszej ilosci czasu w Internecie w celu uzyskania zadowolenia
czy dobrego samopoczucia, ktére poprzednio osiggane byto w znacznie krotszym
czasie;

10. postepujgce  zaniedbywanie  alternatywnych  zrodet  przyjemnosci  lub
dotychczasowych zainteresowan na rzecz Internetu;

1'1. korzystanie z Internetu pomimo szkodliwych nastepstw (fizycznych, psychicznych i
spotecznych), o ktdorych wiadomo, ze majg zwiqzek ze spedzaniem czasu w
Internecie

Wskazowki dla rodzicéw, nauczycieli i oséb dorostych przebywajqgcych z dzieckiem, w tym
pracownikéw GOK prowadzqcych zajecia z dzieémi.

1. Postargj sie, aby komputer, z ktérego korzysta twoje dziecko stat we wspdlnym
pomieszczeniu.

2. Ustal zasady korzystania z Internetu:

« rozmawiaj z dzieckiem na temat tego, co moze i czego nie moze robic korzystajgc z

sieci

« ustal z dzieckiem co wolno, a czego nie i egzekwuj to. Ustalajgc zasady bgdz

wyrozumiaty i miej rozsgdne wymagania. Starqgj sie zrozumiec potrzeby twojego
dziecka, jego zainteresowania i naturalng ciekawosc¢

3. Rozmawiaqj z dzieckiem o potencjalnych zagrozeniach:
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« .zapoznaqj je z zasadami bezpiecznego korzystania z Sieci (mozesz je znalezé na
stronach tego poradnika pod hastem Wskazéwki dla dzieci i Wskazdwki dla
nastolatkow

« naucz je krytycznego podejscia do informacji przeczytanych w Internecie. Twoje
dziecko powinno miec swiadomosc! |, ze nie wszystkie informacje znalezione w Sieci
sg wiarygodne i warto czasem je zweryfikowac korzystajgc zinnych zrédet takich, jak
encyklopedie, stowniki itp.)

4. Interesuyj sie tym, co twoje dziecko robi w sieci i rozmawiaj z nim o tym:

« surfuj po sieci razem z dzieckiem

« popros je, aby pokazato ci swoje ulubione strony

« .wskaz mu ciekawe i przyjazne strony (liste takich stron mozesz znalez& w
edukacyjnym serwisie internetowym - http://www sieciaki.pl/,
http://www kidprotect.pl/ lub http://www.strefawiedzy.polska.pl/)

5. Postarqgj sie poznac infernetfowych przyjaciot twojego dziecka, tak jak robisz to w
przypadku innych jego kolegdw. W przypadku matego dziecka sprawdzaj e-maile, ktdre
otrzymuije.

6. Jesli twoje dziecko korzysta z czatéw lub e-maila:

¢ nauczje, by nie podawato w Internecie swoich danych osobowych takich jak: imie
i nazwisko, adres domowy, telefon, adres szkoty

+ nauczje, by nie odpowiadato na obrazliwe lub niebezpieczne e-maile, czatyiin.

7. Ustal, ze nie wolno umawiac sie z osobami poznanymi w sieci bez twojej zgody.

8. wyjasnij dziecku, ze osoba poznana w sieci nie zawsze musi by¢ tym za kogo sie podaje
(,,12-letnia dziewczynka" moze okazac sie 40-letnim mezczyzng) jesli dziecko chce sie
spotkac¢ z internetowym znajomym, zadbaj o to, aby spotkanie odbyto sie w miejscu
publicznym, w twojej obecnosci lub gdy dziecko jest starsze — w obecnosci kolezanki lub
kolegi 8. Naucz swoje dziecko, ze zawsze moze przyjs¢ do ciebie, jesli znajdzie w Internecie
lub w swojej poczcie tresci, ktére go zaniepokojq, zawstydzqg lub sprawiqg, ze poczuje sie
skrepowane. Zgtoscie taki incydent do punktu kontaktowego hitp://www.hotline.org.pl/

9. Przypominaj dziecku, ze w Internecie réwniez obowigzujg zasady dobrego wychowania,
ze nalezy by¢ uprzejmym, mitym, nie uzywac obrazliwego stownictwa itp. (zasady NETYKIETY
znajdziesz na stronie hitp://www.sieciaki.pl/)

10. Korzystaj z programow filtrujgcych i przeglgdarek:
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programy filtfrujgce majg za zadanie chroni¢ dzieci blokujgc wyswietlanie dziecku
stron ze szkodliwymi treSciami, najpopularniejsze obecnie na rynku to — Cenzor,
Opiekun oraz x-Guard

przeglgdarki internetowe (np. Internet Explorer) pozwolg ci sprawdzi¢ jakie strony

odwiedza twoje dziecko

11. Korzystaj z pomocy specjalistow:

jesli cos wzbudzito twoje wqgtpliwosci, czujesz, ze cos niepokojgcego dzieje sie z twoim
dzieckiem, popro§ o pomoc specjaliste — kogos, kto zna sie na komputerach,
psychologa czy pedagoga

mozesz zwrocic sie np., do Fundaciji Dzieci Niczyje http://www.fdn.pl/ lub do Fundacii

Kidprotect http://www.kidprotect.pl/ .

Pamietaj, ze Internet to nie tylko niebezpieczenstwo i zagrozenia, ale réwniez

doskonate zrédto wiedzy i rozrywki.

Zasady bezpiecznego korzystania z Internetu - dla nastolatkow

Cyberprzestrzen jest jak wielkie miasto. Mozesz znalez¢ tam biblioteki, uniwersytety, muzea,

miejsca rozrywki oraz mozliwos¢ spotkania wielu wspaniatych ludzi. Niestety mozesz tam

spotkac ludzi lub sprawy, ktérych powinienes unika¢. Znajgc niebezpieczenstwa i sposoby

ich unikniecia mozesz bezpiecznie korzystaé z Internetu.

Ustal wspodlnie z rodzicami zasady korzystania z Internetu. Ustalcie kiedy i jak dtugo
mozesz przebywac¢ w Sieci, z jakich serwisow internetowych mozesz korzystac.
Umowa z rodzicami nie oznacza rezygnacji z twojej prywatnosci czy twoich praw.
Jest ona po prostu uzgodnieniem waszego wspdlnego stanowiska opartego na
wzajemnym zaufaniu i zrozumieniu.

Chron swojg prywatnos¢ w Sieci. Jesli bierzesz udziat w jakimkolwiek forum
publicznym w internecie, nie podawaq] swojego nazwiska, adresu mailowego,
numeru telefonu, nazwy szkoty oraz innych informaciji, ktére mogtyby pozwoli¢ na
ustalenie twojej tozsamosci (dotyczy to rowniez danych twoich rodzicow,
rodzenstwa, znajomych).

Nie wysytaj swoich zdjec osobom, ktdérych nie znasz, bez porozumienia z rodzicami.
Odpowiadaj maqdrze na otrzymane wiadomosci. Nigdy nie odpowiadaj na
wiadomosci (e-maile, komentarze na czacie, IM, grupy dyskusyjne, itp.), ktdre

sprawiqjq, ze czujesz sie skrepowany, zmieszany lub zaniepokojony. Gdy otfrzymasz
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takg wiadomos¢, powiedz o tym rodzicom lub innym dorostym, do ktdérych masz

zaufanie. Zgtoscie takiincydent do punktu kontaktowego http://www.hotline.org.pl/

Badz ostrozny korzystajgc z czat roomdw. Czat room jest prawdopodobnie
najoardziej niebezpiecznym obszarem w Internecie. Nigdy nie mozesz miec
pewnosci z kim naprawde rozmawiasz. Mozesz spotkac tam wielu przyjaznych i
ciekawych ludzi. Pamietaj jednak, ze czaty sg réwniez wykorzystywane przez pedofili
do poszukiwania swoich ofiar, szczegdlnie wsrdd nastolatkdw. Nigdy nie podawaj
swoich danych osobowych i nie organizuj spotkan w ,realu” bez wiedzy rodzicow.
Nigdy nie umawiagj sie z osobami, ktére poznate§ w Sieci, bez zgody rodzicdw.
Pamietqj, ze ludzie nie zawsze sg tymi za kogo sie podajq. Jesli jednak chcesz sie
spotkac z internetowym znajomym, porozmawiaj o tym najpierw z rodzicami i nigdy
nie idz na takie spotkanie sam. Zadbaj o to, aby spotkanie odbyto sie w miejscu
publicznym, ktére dobrze znasz.

Badz podejrzliwy, jesli ktos, kogo poznate§ na czacie probuje nastawial cie
przeciwko rodzicom, opiekunom, nauczycielom czy przyjaciotom. Niektére czaty
wykorzystywane sq przez pedofili, sekty i inne niebezpieczne grupy do naktaniania
mtodych ludzi, by zrobili cos, czego nie chcieliby robic

Bqdz ostrozny, jesli sciggasz co$§ do swojego komputera ze strony www. Niektore
strony www proszg o pozwolenie na zatadowanie jakiego$§ programu lub
L,podtgczenie sie". Programy te w niektérych przypadkach mogg byc
wykorzystywane pdzniej do przesytania ci jedynie irytujgcych reklam. Niestety czesto
sg rowniez uzywane do ingerowania w twojg prywatnose, sledzenia tego, co robisz
w danej chwili w sieci czy wprowadzania wiruséw do twojego komputera. Mogg one
zamienic twoj komputer w serwer, z ktérego ktos nieznajomy bedzie mdégt swobodnie
korzystac, np. pobierajgc bez twojej zgody twoje fotografie, prywatne dokumenty i
in. Nie wgrywaj zadnych programow, jesli nie masz pewnosci, ze pochodzg one z
godnego zaufania zrodta.

Jesdli masz swoj blog, musisz mie¢ Swiadomosc, ze jest on dostepny kazdemu kto
korzysta z Internetu. Pamietaj o tym zamieszczajgc w blogu informacje o sobie.
Zastanow sie, jakie wiadomosci na swodj temat chciatbys tam umiescic i czy
naprawde powinienes$ to zrobi¢. Wszystko, co umiescisz w blogu moze byc¢ nie tylko

przeczytane przez innych uzytkownikdéw sieci, ale takze z tatwoscig kopiowane i
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przechowywane, a w przysztosci moze zostac wykorzystane przeciwko tobie. To, co
teraz wydaje ci sie fajne i zabawne, moze okazac sie niestosowne i ktopotliwe kilka
lat pdzniej, np. gdy bedziesz sie starat o przyjecie do szkoty czy pracy. Powinienes tez
uwazac, co mowisz o cztonkach swojej rodziny, znajomych i przyjaciotach, aby nie
sprawic im przykrosci czy wrecz narazi¢ na niebezpieczenstwo.
« Pamietqj, ze w Internecie réwniez obowigzujg zasady dobrego wychowania. Nie rob

niczego, co mogtoby urazi¢ innych uzytkownikdw lub bytoby sprzeczne z prawem.
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Aby bezpieczniej korzystaé z Internetu, wykorzystuj nastepujgce metody:

1. Bqdz anonimowy. Jesli nie musisz podawac swoich danych prywatnych — nie réb
tego. Im mniej informaciji o tobie jest w sieci, tym jeste$ bezpieczniejszy.

2. Ustaw ,siine” hasta. Wazne, aby twoje hasta byty jok najdtuzsze. Miej wiele haset i
czasem je zmieniq.

3. Sprawdzaj, czy tqczysz sie bezpiecznie (przez potqczenie https://). Bezpieczne
potgczenia oznacza sie za pomocq zielonego zaznaczenia lub ktdédeczki koto paska
adresu. Czasem wystepuje problem z bezpieczehstwem potgczenia i pojawiagjqg sie
ostrzezenia o btedach certyfikatu. Nie ignoruj ich, zwtaszcza jesli witryna nie jest
godna zaufania lub wczesniej nie pojawiat sie na niej btad.

4. Zainstaluj program: Adblock, NoScript, Flashblock, Cookie Monster. Te programy
blokujg niepozgdane elementy stron. Np. Adblock nie tylko usunie reklamy, lecz
takze ograniczy przeptyw informacji o historii przeglgdania.

5. Stosuj tryb prywatny w przeglqgdarkach. Jest przydatny, jesli korzystasz z komputera
dostepnego dla innych osdb. Po zakohczeniu sesji kasowana jest cata jej historia oraz

ciasteczka.
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6. Wyloguj sie po pracy. Nie mozna o tym zapomniec!

DYSKUSJA:

Jak rodzice mogq pomaoc dzieciom w zminimalizowaniu tych zagrozen?
Gdzie szuka¢ pomocy, jak rozpoznac zagrozenie?

Zapoznanie sie z edukacyjno-informacyjng zawartosciq serwisu
Wprowadzenie pojecia grooming, pornografia dziecieca, cyberprzemoc,
Skutki zawierania znajomosci w Internecie

Dziecko jako ofiara cyberprzestepstwa

Rodzaje i zréodta przemocy

Gdzie szukac¢ pomocy? Jakie kroki podjgc¢

Kontakt z Policjq jesli doszto do ztamania prawa

www.helpline.org.pl

zadzwon pod bezptatny numer telefonu 0 800 100 100. Jest to bezptatna i
anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli, ktérzy potrzebujq
wsparcia i informacji w zakresie przeciwdziatania i pomocy dzieciom przezywajgcym
ktopoty i trudnosci wynikajqgce cyberprzemocy, agresji i innych

FDN ,,Ogdlnopoilski telefon zaufania dla dziecii mtodziezy 116 111",

www.safeinternet.pl

www.nask.pl

www.dbi.pl

Jakg pomoc powinna dac szkota gdy dziecko stato sie ofiarg cyberprzemocy
Ochrona dzieci- Sposoby na zapewnienie bezpieczenstwa dziecku w Internecie
warto dostosowac do jego wieku. Mtodszym dzieciom warto towarzyszy¢ podczas
korzystania z Internetu, a komputer w domu ustawi¢ w widocznym miejscu. Zawsze
warto zabezpieczy¢ sprzet i miec kontrole nad stronami, jakie odwiedza dziecko oraz
wskazac strony dedykowane mtodszym internautom, gdzie dostep do szkodliwych
tresci jest zniwelowany. - Warto zainstalowac bezptatng przeglgdarke stron www
BeSt dedykowanqg dzieciom w wieku od 3 do 10 |at. Jest ona dostepna takze w wers;ji
na urzgdzenia mobilne dziatajgce na systemie Android. Znajdz informacje o
rekomendowanych stronach dla dzieci i mtodziezy w wiarygodnych serwisach, np.

bestapp.fdn.pl (katalog aplikacji dzieciecych, w ktérym mozna pobierac
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bezpieczne aplikacje dla dzieci w wieku przedszkolnym). - Jesli dziecko czesto
korzysta z przeglgdarki Google, zainstaluj filtiry blokujgce grafike i filmy zawierajgce
elementy pornografii. Skorzystaj jednocze$nie z oprogramowania filfrujgcego,
narzedzi kontroli rodzicielskiej i ustawien bezpieczenstwa w urzgdzeniach mobilnych,
co pozwoli na lepszg kontrole oglgdanych fresci, bez zaglgdania dziecku przez
ramie. - Pokaz dziecku, jak nalezy weryfikowa¢ dostepne tfresci, zainteresuj sie
informacjg, jakie dziecko lubi oglgdac fimy lub gra¢ w gry. Sprawdzaj rowniez limity
wieku na grachi fimach (tzw. PEGI umieszczone na opakowaniach), ktérym dziecko
poswieca czas.- Rodzice powinni zwraca¢ szczegdlng uwage na zmiany w
zachowaniu dziecka i pamietac ze dtugie korzystanie z komputera szkodzi zdrowiu.
Dziecko musi miec zapewnione inne zajecia, ktére pozwolq sie bawi¢, odpoczywac
i rozwija¢ na wielu ptaszczyznach. - Starsze dzieci potrzebujg wiecej autonomii i tu
rodzice muszq wiedziec, jak je chronic, ale nie burzy¢ jego potrzeby samodzielnosci
i samodecydowania. Kluczowa jest rozmowa, kontakt, ustalenie zasad i
konsekwentne ich przestrzeganie. -Rodzice nie zawsze wiedzqg, jok pomdc dziecku
unikac szkodliwych tresci, na co zwrdcic¢ uwage. Wynika to zich dorastania w Swiecie
bez tylu wirtualnych atrakcji co dzi§, jednak by unikng¢ pdzniejszych ktopotdw, warto
siegngc¢ po wiedze i skupic sie na tym temacie dla dobra dziecka.

Kursy dla rodzicéw: Jezeli chcesz dowiedziec sie wiecej na temat tego, jak pomdc
dzieciom unika¢ szkodliwych tresci w Internecie, skorzystaj z bezptatnego kursu
infernetowego dla rodzicdw Bezpiecznie Tui Tam, ktdéry przygotowata Fundacja

Orange. Kurs dostepny jest pod adresem: http://www.fundacja.orange.pl/kurs.

Przyktady réznych serwisow spotecznosciowych

Serwisy i portale dla rodzicéw

o hitps://dyzurnet.pl/

o http://www.edziecko.pl/

o http://dzidziusiowo.pl/

Fora dla rodzicodw:

o http://www.familie.pl/Forum-3-170-1

o http://dzidziusiowo.pl/forum

o https://www.maluchy.pl/forum/
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o http://forum.mamotoja.pl/forum/

GoldenlLine, Profeo.pl, MySpace, Wykop, Twitter, Blip, Fotka.pl, Digart.pl

e Broszura dla rodzicow ,,Chron dziecko w sieci”

‘aﬁ* .
' TUTORIALE, SAMOUCIZKI, FILMY INSTRUKTAZOWE - Zagrozenia dla dzieci i miodziezy
zwiqzane z tresciami internetowymi (filmy)

e hitps://www.youtube.com/watch?v=FIAILWDIT|0 - film ,,Monitorowanie Internetu

pod kgtem nielegalnych tresci”

e hitps://www.youtube.com/watch?v=ExpTrtluTic - film ,,Dyzurnet.pl - zgto$ nielegalne

tresci z sieci”

o https://www.youtube.com/watch?v=N8jw5RpW73E - fim ,Zainspirowani - Magazyn

WTK | #56 - dyzurnet.pl ostrzega przed wrzuceniem zdje¢ dzieci do sieci”
e hitps://www.youtube.com/watch?v=K8--mztOu9%s - fim ,Kontrola rodzicielska -
Android”

DYSKUSJA: wymienienie sytuacji z zycia:
e W ktdrych nagjmniej dba sie o bezpieczenstwo korzystania z internetu,
e W ktdrych nalezy pozosta¢ anonimowym albo ujawnic swojg tozsamosc.

Netykieta to zbiér zasad przyzwoitego zachowania w Internecie.

Na poziomie komunikacji elekironicznej zaréwno na blogach, stronach internetowych,

jak i poczcie elekironicznej powinno sie przestrzegaé okreslonych zasad. Sq to:

e zakaz stosowania wulgaryzmow,

e zakaz wysytania SPAMU,

e duze zatgczniki w e-mailu pakujemy programem do kompresji, zeby nie zapychat
odbiorcy skrzynki,

e nie cytujemy catych wiadomosci,

e wiadomosci powinny miec temat,

e listy e-mailowe piszemy w formacie tekstowym, a nie HTML-u

e unikamy bteddw w tekscie listu, uzywamy narzedzi do sprawdzania pisowni,

e nie piszemy tekstow duzymi literami,

e na forach dyskusyjnych nalezy pisa¢ konkretnie i na temat

e szanujemy prywatnos$¢ innych — nie piszemy np. na blogu o prywatnych sprawach
znajomych,
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nie wolno kopiowa¢, plagiatowac iwkleja¢ cudzych tekstow bez podawania

przypisu czy zrédta.

Dziatania, odpowiedzialnego rodzica kiedy dziecko padto ofiarg cyberprzemocy

Nie ograniczaj dziecku dostepu do Internetu, nie zabraniaj mu korzystac ze
smartfona. Moze odebrac to jako kare (nawet jesli Twojq intencjqg jest ochrona przed
dalszymi atakami). Nastepnym razem, gdy co$ ztego spotka je w sieci, nie zwrdci sie
do Ciebie o pomoc.

Pamietaj, ze cyberprzemoc czesto realizowana jest wieloma kanatami
réownoczes$nie — mailowo, na portalach spoteczno$ciowych, z uzyciem specjalnie
tworzonych w tym celu fatszywych stron www, poprzez komunikatory (réwniez w
grach komputerowych), SMSy i MMSy.

Porozmawiajcie o tym, co sie wydarzyto. Ustal jak najwiecej szczegotow
dotyczgcych przebiegu wydarzen. To moze by¢ dla dziecka bardzo trudne — wykaz
zrozumienie i sprobuj je przekonad, ze tylko znajgc catq sytuacje mozesz mu pomoc.
Nie komentuj wypowiedzi, a w zadnym razie nie sugeruj, ze moze ,,zastuzyto” na takie
zachowanie (to powodujg np. pytania w stylu ,,A co zrobitas/e$ wczesniej, czy ta
osoba moze by¢ na ciebie zta?2”).

Umow sie z dzieckiem, aby zgtaszato Ci kazdg sytuacje nekania w sieci. Popros je
rowniez, aby nigdy nie kasowato wiadomosci, komentarzy czy zdje¢. Niech je
przekazuje Tobie. Zapewnij je, ze nie bedziesz go oceniac, niezaleznie od tego, jak
przykre, zawstydzajgce czy upokarzajgce materiaty Ci pokaze. Wyjasnij, ze jest to
potrzebne, by mogto otrzymac Twojg pomoc!

Zabezpiecz dowody - zapisz i wydrukuj wszystkie wiadomosci i zdjecia, zapisz fiimy.
Iréb kopie stron internetowych i portali, na ktérych pojawity sie obrazliwe tresci,
zapisz adresy stron i nazwy uzytkownikdw.

Jelli cyberprzemoc ma charakter mowy nienawisci (np. zwigzanej z wyznaniem,

kolorem skory czy pochodzeniem dziecka) — zgtos incydent. Mozesz takze zgtosic

niewtasciwe treSci do usuniecia administratorowi strony.

Jesli przemoc online trwa i nasila sie, powiadom policje.
Poradz dziecku, aby nie utrzymywato kontakiu ze sprawcq cyberprzemocy, nie

odpowiadato na obrazliwe komentarze itp.
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o ZIasugeruj zmiane ustawien komunikatorow czy profili  w  mediach
spotecznosciowych. Chodzi o to, by nikt spoza listy kontaktoéw nie mégt do niego
pisac.

e Porozmawiaj ze szkolnym psychologiem lub pedagogiem. Jesli podejrzewasz lub
wiesz, ze sprawcq cyberprzemocy jest inne dziecko ze szkoty, przekaz te informacje.
Popros o podjecie interwenciji (usuniecie obrazliwych tresci, adekwatne przeprosiny,
ew. podjecie inferwencji wychowawczej wobec sprawcy cyberprzemocy). Dobrym
pomystem moze byc¢ tez przeprowadzenie warsztatéw uwrazliwiajgcych na zjawisko
cyberprzemocy itp.

Najwazniejsze: nie zostawiqj dziecka samego z problemem, zabezpiecz dowody i nie bdj sie
interweniowacd!
Qa’% PRZYKLADOWE ZADANIA | CWICZENIA
<
CWICZENIE: Ustal hierarchie bezpieczenstwa w Internecie:
e O — bardzo bezpieczne
e b — $rednio bezpieczne

e C — najmniej bezpieczne

Hasto:
o ... czarny
o« ... czarnyKotBialyKoT
o ... czarny01

Podawanie prawdziwych danych w internecie:

..... podczas zakupdw on-line na zaufanej stronie

°« ... na stronie, gdzie mozna sie dowiedzied, ile sie bedzie miato dzieci w przysztosci
o ... zeby mdéc podyskutowad na forum

Aktualizacja programow zabezpieczajgcych system (np. antywirus):

o« ... jak sobie przypomne
o« ... nigdy o tym nie pamietam
o ... aktualizujg sie automatycznie
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CWICZENIE: Wyszukaj w Internecie informacije o trzech wybranych przez siebie zagrozeniach
internetowych. Stwdrz wtasny zestaw zasad dotyczgcy bezpieczenstwa przed tymi

zagrozeniami.

@/UWAGA: ¢wiczenie wykonujemy po zapoznaniu sie z wszystkimi omdowionymi

zagrozeniami/

CWICZENIE: Rozwigzywanie testu ,,Podstawy bezpieczerstwa w Internecie” na

stroniehttp://www.fundacja.orange.pl/kurs

7. METODYKA SZKOLEN OSOB DOROSLYCH Z ZAKRESU KOMPETENCJI CYFROWYCH:

Gtownym zatozeniem programu szkoleniowego jest udzielenie wsparcia i
wyprofilowanie zaje¢ do poziomu zaawansowania uczestnikdw szkolenia w ksztattowaniu
kompetencji cyfrowych na podstawie indywidualnych konsultaciji i diagnozy wstepnej.
Szkolenie w zakresie zdobywania kompetencji cyfrowych w ramach projektu bedzie
bazowac na segmentaciji tematycznej co pozwoli zapewni¢ manewrowanie tresciami,
metodami, formami i Ewiczeniami praktycznymi adekwatnie do réznego poziomu wiedzy
uczestnikdw w zakresie konkretnego zagadnienia. Zadaniem frenera jest dostosowanie
¢wiczen, zadan praktycznych oraz obserwacja reakcji uczestnikdw w trakcie szkolenia, a
takze dostosowanie tempa do mozliwosci grupy. Zardwno konstrukcja, jak i skuteczno$c
prowadzonych zaje¢ zalezec bedzie od doswiadczenia i intuicji trenera, ktéry musi nie tylko
regulowac poziom merytoryczny zajec, ale rébwniez wykazywac sie empatiq.

Podstawg metodyki szkolenia jest dywersyfikacja kanatéw komunikacyjnych,
poniewaz skutecznos¢ warsztatdw nie tylko zalezy od zatozeh merytorycznych, ale rowniez
od doboru optymalnej formy i metod przekazywania wiedzy. W zwigzku z tym, ze proces
ksztattowania kompetencji cyfrowych obejmuje rézne style uczenia sie, zajecia bedg
wspomagane réznorodnymi metodami i formami, takimi jak: prezentacje multimedialne,
tutorial, ¢wiczenia opierajgce sie na czytaniu, pisaniu, zywej rozmowie oraz wykonywaniu
konkretnych czynnosci. Warto podkresli¢, ze ze wzgledu na charakter szkolenia jedna forma
przekazywania wiedzy (tj. ¢wiczenia praktyczne z wykorzystaniem nowoczesnych
technologii) sitg rzeczy staje sie dominujgca, jednak kanaty komunikacji nalezy

dywersyfikowac, aby unikngc monotonii i nie zmeczy¢ uczestnikbw. Zatem czeste reakcje i
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natychmiastowa weryfikacja nowo zdobytych informacji pozwoli na szybkie i skuteczne
przyswajanie wiedzy i umiejetnosci przez uczestnikdw. Ze wzgledu na fizjologiczne
uwarunkowania utrzymania koncentracji na przerabianym zagadnieniu zajecia bedg
prowadzone poprzez dozowanie praktycznej wiedzy w kilkunastominutowych interwatach
teorii potgczonej z dyskusjg opartg na doswiadczeniach wtasnych uczestnikdw, a takze
interesujgcymi ¢wiczeniami praktycznymi. Réznorodno$¢ taka ma sprzyjac efektywnej
aktywizaciji stuchaczy podczas zajec. Co pottorej, dwie godziny wskazane sqg przerwy, aby
uczestnicy mogli sie odprezy¢ oraz uzupetni¢ deficyty kalorii spowodowane wysitkiem
umystowym.

Na zajeciach bedzie obowigzywata zasada KISS (Keep It Simple and Short), czyli
krotko, treSciwie i na temat. Wobec tego trener powinien postugiwac sie stownictwem
zrozumiatym dla wszystkich, aby unikng¢ niedomdwien oraz zapewnic stuchaczom komfort
podczas warsztatéw. Styl komunikacji  tfrenerskiej powinny cechowac spojnose,
jednoznacznos¢ oraz forma oszczedna w dygresje. Poza tym trener powinien by¢ otwarty
na pytania uczestnikdw, stwarza¢ odpowiednie warunki sprzyjajgce swobodnej wymianie
doswiadczen, dopuszczac mozliwos¢ zdobywania kompetencji cyfrowych poprzez
samodzielne eksperymentowanie (poszukiwanie rozwigzan) gtdwnie z  uzyciem
nowoczesnych technologii. Na rozwigzanie danego problemu powinien zaproponowac do
wyboru rézne metody i sposoby wykorzystania narzedzi informatycznych i komunikacyjnych,
po to by uczestnicy mogli wybra¢ odpowiednig dla siebie metode. Wszystkie zadania
powinny by¢ realizowane w oparciu instruktaz stowny ze strony trenera, projekcje zadan z
wykorzystaniem projektora multimedialnego oraz pokaz slajddw i tutoriali. Dorosli nowe
umiejetnosci nabywajqg przez pryzmat wiedzy juz posiadanej. Trener w trakcie szkolenia petni
niejako funkcje moderatora koordynujgcego przebieg catego procesu, ale nie narzuca
swojego zdania i nie podsuwa gotowych odpowiedzi. Uczestnicy szkolenia niejako
konstruujg wiedze drogq poszukiwan, osiggania i przeksztatcania naptywajgcych informacji
- gtéwnie dzieki wspotdziataniu i osobistemu doswiadczeniu. W takim procesie ksztatcenia
podkreslany jest aspekt samodzielnosci dziatania i Swiadomego samodoskonalenia.
Natomiast podziat materiatu szkoleniowego na konkretne zadania zapewni sukcesywne
opanowanie wydzielonych w matych partiach zagadnien i pozwoli na systematyczng
weryfikacje trudnosci, ktére nalezy powtdrzy¢ a nawet przeanalizowac z uczestnikami raz

jeszcze. Wszystkie ¢wiczenia i rozwigzywane problemy nalezy podsumowac i zewaluowacd

str. 114



Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

wspdlnie z kursantami, co zapewni informacje zwrotng trenerowi na temat poprawnosci
doboru metod i form pracy z dang grupg szkoleniowq. Po takie] analizie trener powinien
zwrocic uwage na mocne i stabe strony kazdej ze stosowanych przez siebie metod,

nawigzujgc przy tym do procesdw grupowych i dynamiki grupy szkoleniowe;.

8. ZASADY ROWNOSCI SZANS | NIEDYSKRYMINACJI, W TYM DOSTEPNOSCI DLA OSOB Z
NIEPEENOSPRAWNOSCIAMI ORAZ ROWNOSCI SZANS KOBIET | MEZCZYZN W KONTEKSCIE
REALIZOWANYCH SZKOLEN:

Program szkolenia jest zgodny z zasadami réwnosci szans i niedyskryminaciji, w tym
dostepnosci dla osdb z niepetnosprawnosciami oraz zasadami rownosci szans kobiet i
mezczyzn. Lalozienia programowe przewidujq udzial oséb z niepelnosprawnosciami na
réwni z innymi uczestnikami szkolenia. Metody i formy pracy sqg tak dostosowane, aby
wszyscy uczestnicy mieli zapewnione odpowiednie wsparcie w zakresie zdobywania
kompetencji cyfrowych. Pomieszczenia w ktérych bedg odbywaty sie zajecia warsztatowe
bedqg w petni przystosowane dla oséb niepetnosprawnych. Budynek wyposazony jest w
podjazdy, windy dla osdéb niepetnosprawnych, szatnie oraz infrastrukture sanitarng
przystosowang do korzystania przez osoby z niepetnosprawnosciq ruchowq. Wszystkie
szkolenia adresowane sg w takim samym stopniu do kobiet, jak i do mezczyzn na zasadzie
rownosci szans. Grupy szkoleniowe bedg mieszane, co bedzie sprzyjato budowaniu
przyjaznej atmosfery oraz poznaniu sytuacji obu ptci na rynku zawodowym oraz pozyciji w

spoteczenstwie.

Zasada réwnosci szans kobiet i mezczyzn:

e dotyczy podejmowania dziatan (przeszkolenia) na rzecz zdobywania
kompetencji cyfrowych pozwalajgcych na poprawe jakosci ich zycia w
spoteczenstwie informacyjnym,

e kobietom i mezczyznom przypisuje sie takg samg warto$¢ spoteczng, rowne
prawa i obowiqzki oraz gdy majg oni réwny dostep do zasobow (srodki
finansowe, szanse rozwoju, dostep do informacii), z ktérych mogq korzystac;

e udziat w szkoleniu ma pomadc wyeliminowaé bariery i ograniczenia

utrudniajgce réowny dostep do zasobow i doébr spotecznych;
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e unikanie sztucznych podziatéw na role i obszary wytgcznie , kobiece” lub
wytgcznie ,,meskie”, np. prowadzenie firmy, korzystanie z komunikatorow
infernetowych w celu przeprowadzania rozmdw stuzbowych, rozwijanie
zainteresowan dzieci itp.

e zaprezentowanie sposobdw pozyskiwania informaciji, ktére mogq przyczynic sie
do rozwigzania konkretnych problemdw w zakresie rownosci szans kobiet

i mezczyzn.

9. PROCEDURY OSIAGANIA SZCZEGOLOWYCH CELOW EDUKACYJNYCH:

Ujete w programie tresci zostaty tak utozone, aby kazdy uczestnik szkolenia mogt

stosowac rézne metody korzystania z ustug Katalogu cyfrowego ustug polskiej administracii

i rozwija¢ umiejetnosci myslenia i uczenia sie, a w efekcie nabyte umiejetnoscii wiadomosci

wykorzysta¢ podczas realizacji réznych zadan z wykorzystaniem technologii cyfrowych, a

przede wszystkim podczas prowadzenia warsztatéw dziennikarskich z dzie¢mi i mtodziezq.

Strategie prowadzenia zajec¢ szkoleniowych:

strategia dydaktyczna — opiera sie na wyktadzie i wyjasnieniach trenera bazujgcych
na pytaniach dodatkowo zadawanych przez uczestnikdw szkolenia; w tej strategii
nadrzedng rolqg jest sprawdzenie przez prowadzgcego rozumienia jego stow;
strategia pytan opierajgcych sie na faktach - jej gtdéwnym celem jest ustalenie
faktéw; interakcja miedzy prowadzgcym a kursantami bazuje gtdwnie na wyrazaniu
przez trenera aprobaty, bgdz tez uwag na temat wykonania zadania;

strategia pytan sktaniajgcych do myslenia, zwana tez dialogiczng — jest oparta na
dialogu, celem tej strategii jest zachecenie beneficjentdw do myslenia i rozbudzenie
w nich potrzeby dyskusji; trener uczestniczy w rozmowie na rowni z uczestnikami
szkolenia, komentuje lub uzupetnia wypowiedzi, moze takze w trakcie dyskusji
zmieni¢ stanowisko wobec omawianego problemu; ta strategia jest oparta na
formutowaniu otwartych pytan ozywionych (czyli poszukujgcych, sktaniajgcych do

myslenia), dzieki ktérym zwieksza sie interakcja miedzy kursantami;
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10.ZALECANE WARUNKI | SPOSOB REALIZACJI

Na etapie szkolenia kompetencji cyfrowych uczestnicy poznajg nieformalne
znaczenie wybranych pojec¢ zwigzanych z wyszukiwaniem informacji w sieci oraz biegtym
wykorzystywaniem zasobdw Internetu do korzystania w petni z ustug administracji
publicznej. Zajecia majg pobudzi¢ ich do kreatywnego dziatania i poszukiwania rozwigzan
stawianych im problemdow. Tymi pojeciami sg m.in.: prawo autorskie, ustugi on-line, blog,
czat, e-mail, wideorozmowa, a takze pojecia wynikajgce z bezpieczenstwa w Internecie
typu, grooming, fake news, hate i wiele innych. Kolejnym etapem poszerzania kompetencii
cyfrowych jest postugiwanie sie komputerem w korelacji z pozostatymi obszarami zycia
codziennego i kompetencjami kluczowymi. Kazde stanowisko powinno by¢ tak

skonfigurowane, aby spetniato nastepujgce kryteria:

—_—

zainstalowana przynajmniej jedna przeglgdarka internetowa,
zainstalowana kamerka internetowa,

gtosniki i mikrofon jezeli zestaw nie ma wbudowanych,

dostep do drukarki, jako zewnetrznego urzgdzenia peryferyjnego,

ekran lub tablica interaktywna, rzutnik multimedialny,

AR T o

dostep do Internetu.

11. EWALUACJA PROGRAMU

Ewaluacja programu oraz prowadzonych zaje¢ w ramach szkolenia kompetencii
cyfrowych dla pracownikdw gminnych samorzgdowych instytuciji kultury, ktérzy pragng
zdoby¢ lub poszerzy¢ swoje kompetencje cyfrowe z zakresie pracy w sieci zostanie
przeprowadzona w oparciu o wyniki ankiety ewaluacyjnej oraz na podstawie opinii samych
uczestnikdw, a takze w oparciu o biezgce obserwacje zajec.

e Czy po przeprowadzonych zajeciach uczestnicy sq przekonani, ze warto dbac o,
bezpieczenstwo swoich danych, haset, sprzetu, przez ktdry tgczq sie z Internetem,
potgczenia internetowego, szczegdlnie, gdy przesytajg wazne informacje czy robig
transakcje finansowe?

e Czy majg Swiadomos¢ ewentualnych skutkdw i odpowiedzialnosci, jaka cigzy na
nich w momencie publikowania informaciji i materiatéw dotyczgcych ich samych

lub innych oséb?
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e Czy wiedzq, kiedy lepiej dziata¢ w Internecie pod nazwiskiem, a kiedy zachowac
anonimowosc?

e Czy sg Swiadomi, ze anonimowos$¢ w sieci moze by¢ pozorna, jesli sie o nig
odpowiednio nie zadba?)

e atakze w oparciu o biezgce obserwacje zajec.
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